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Im Land der Geldwdéscher

Stefan Hirschmann

Schwéchen in der derzeitigen Gesetzgebung ma-
chen Deutschland nach Meinung des Tax Justice
Network zu einem Eldorado fiir Geldwéscher.
Schitzungen gehen davon aus, dass zwischen
29 und 57 Mrd. € jahrlich in Deutschland gewa-
schen werden. Zu den Quellen dieser enormen
Summe gehdren sowohl korrupte Politiker aus
Léandern des globalen Siidens als auch die orga-
nisierte Kriminalitdt. Die neue Bundesregierung
und der neue Bundestag werden deshalb von
mehreren NGOs aufgefordert, ziigig fiir Abhilfe
zu sorgen. Das ist im Kern natiirlich eine richtige
Forderung. Wer sollte da anderer Meinung sein?
In der Praxis verhilt es sich aber — wie so oft —
etwas differenzierter. Betrug, Geldwasche und
Terrorismusfinanzierung, Korruption, Kartell-
rechtsverstofie oder Insiderbetrug — Wirtschafts-
kriminalitdt hat namlich viele Gesichter. Wer
durch kriminelle Handlungen in den Besitz von
Financial Crime Money gelangt, steht schnell vor
dem Problem der Geldwasche, denn Schwarz-
geld aus illegalen Geschiften muss wieder in den
legalen Wirtschaftskreislauf eingeschleust wer-
den. Verschiedene Delikte und strafbare Hand-
lungen sind deshalb oft miteinander verkettet, sie
treten im komplexen Organismus des Geldkreis-
laufs am deutlichsten zu Tage. Hier, im Bankwe-
sen, bei der Bekdmpfung von Geldwasche an-
zusetzen, ist deshalb richtig. Den Instituten die
ganze Last der gesetzlichen Verpflichtungen auf-
zuerlegen, ist es hingegen nicht. Das Gleichge-
wicht einer Lastenverteilung und gemeinsamen
Zusammenarbeit von Politik, Strafverfolgungs-
behorden und Verpflichteten ist aus der Perspek-
tive vieler Banken nicht mehr gegeben. Bei einer
vergleichenden Bewertung der 17 Euro-Lander
hinsichtlich der Einhaltung der Empfehlungen
der Financial Action Task Force (FATF) zur Be-
kampfung der Geldwésche schnitt Deutschland

zuletzt ausgesprochen schlecht ab. Geldwésche
in Deutschland kann recht einfach sein. Doch das
Problem sind nicht die Compliance-Mafinahmen
der Banken und Sparkassen, sondern dringend
verbesserungsbediirftig ist die Beaufsichtigung
des Nichtfinanzsektors. Das Gesetz verpflichtet
neben Finanzinstituten schlieSlich u.a. auch Ju-
weliere, Rechtsanwalte und Wirtschaftspriifer,
Immobilienmakler, Spielbanken und Online-Ca-
sinos. Zudem sind noch immer organisatorische
Probleme erkennbar. Eine dezentrale Organisa-
tion der Geldwiaschebekdmpfung, die eine par-
allele Bearbeitung durch Landeskriminaldmter
und BKA vorsieht und nicht — wie international
weit verbreitet — nur durch eine allein zustandi-
ge zentrale Geldwéaschebekdampfungsbehorde,
ist nicht mehr zeitgemaf3. Trotzdem sind har-
monisierte Verwaltungsvorschriften, die alle
Verpflichtetengruppen umfassen, bislang nicht
geplant. So wird es keiner besonders ausgeprag-
ten Beobachtungsgabe bediirfen, um zu erken-
nen, dass das bestehende Ungleichgewicht wohl
auch in naher Zukunft erhalten bleiben wird. Im
Jahr 2012 entfielen fast 97 % der Geldwasche-
verdachtsanzeigen auf Banken, Versicherer und
Finanzdienstleister. Seit 2008 hat sich die Anzahl
auf anndhernd 14.000 pro Jahr verdoppelt. Von
den iibrigen Teilen der Wirtschaft kommt hinge-
gen fast nichts. Verdachtsmeldungen von Veran-
staltern und Vermittlern von Gliicksspiel im In-
ternet sind beim Bundeskriminalamt bislang gar
nicht eingegangen. Null. Gerade in diesem Seg-
ment wird das Compliancerisiko jedoch beson-
ders hoch eingeschitzt. Vor den Leistungen der
Kreditwirtschaft darf man dagegen ruhig einmal
den Hut ziehen. Die Institute bilden das Riick-
grat der Geldwéschebekampfung in Deutsch-
land. Zur Abwechslung liegt das Problem dieses
Mal bei den anderen.
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Bessere €rgebnisse in Betrugsermittlungen

Versicherungen in Deutschland haben zunehmend mit Betrugsfallen zu kémpfen.

€rmittlungen lassen sich durch den €insatz von Open Source Intelligence (OSINT)

schneller und effektiver durchfihren. €ine entscheidende Rolle bei der Aufklarung

spielen Social Media. | florian Peil

Die Zahlen sind alarmierend: Auf acht bis zwolf
Milliarden Euro schétzt das Beratungsunterneh-
men Accenture den durch Betrug entstandenen
Schaden bei Versicherungen pro Jahr in Europa
— Tendenz steigend [vgl. Accenture 2013]. Laut
der im Juni 2013 veroffentlichten Studie ist die
Anzahl der Betrugsfille in den vergangenen
36 Monaten um rund zehn Prozent gestiegen.
Bei Betriigern besonders beliebt sind die Kfz-
und die Haftpflichtversicherung. Angesichts
der explodierenden Kosten durch Betrugsfille
sind die Versicherungen gezwungen, Betrugs-
versuche moglichst friithzeitig zu erkennen und
effizient aufzukldren. Doch viele Unternehmen
setzen laut Accenture noch immer auf veralte-
te Technik und iiberholte Analyse-Werkzeuge.
Diese verhinderten in bis zu acht Prozent der
Fille eine Identifikation betriigerischer Hand-
lungen.

Dabei konnen die Versicherungen heute auf
innovative Software-Losungen zuriickgreifen,
die dazu beitragen, Betrugsermittlungen effizi-
enter und erfolgreicher zu gestalten [vgl. SAS
2012, S. 3ff.]. Eine entscheidende Rolle kommt
dabei Open Source Intelligence (OSINT) zu.
Der Begriff entstammt urspriinglich der Welt
der Nachrichtendienste und bezeichnet in die-
sem Kontext die systematische Sammlung und
Aufbereitung von Informationen aus offen und
legal zugdnglichen Quellen, um den Informati-
onsbedarf von Regierungen im Hinblick auf die
nationale Sicherheit zu erfiillen [vgl. Storger/
Schaurer 2010, S. 3]. Heute wird darunter vor

allem die systematische Sammlung und Aufbe-
reitung von Informationen aus offenen Quellen
verstanden, die auch von Firmen oder Privat-
personen durchgefiihrt wird. Eine verbindliche
Definition von OSINT gibt es also nicht.

.Big Data" im Kontext
Betrugsermittlung

Immer mehr offen zugéngliche Quellen sind
heute im Internet verfiigbar. Die Menschheit hat
ungeheure Datenmengen angesammelt, die tag-
lich weiter wachst: ,Big Data” ist das Schlag-
wort der Stunde. Damit steigt auch die Zahl
der fiir Ermittlungen relevanten Informationen.
Doch die Datenflut hat auch eine Kehrseite: Die
schiere Menge der im Internet verfiigbaren In-
formationen erschwert oder verhindert immer
héufiger den Sucherfolg. In der Folge sind rele-
vante Informationen in dieser Datenflut immer
schwerer zu lokalisieren. Hinzu kommt, dass
Beitrage durch neuere Inhalte immer rascher
verdrangt werden. Eine klassische Recherche
iitber Suchmaschinen wie Google, Bing oder
Yahoo bringt somit immer weniger substanziel-
le Ergebnisse. Zudem dauern die Ermittlungen
tendenziell langer, bis relevante Ergebnisse vor-
liegen. Ein weiteres Hindernis bei einer OSINT-
Recherche besteht darin, dass den Suchmaschi-
nen der grofsite Teil des Internets verborgen ist
— das so genannte ,deep web”. Einige Schat-
zungen gehen davon aus, dass Suchmaschinen
gerade einmal ein Prozent der vorhandenen Da-
tenmenge erfassen. Diese Entwicklungen erfor-
dern also zweierlei: den Einsatz von Software-
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Tools zur Unterstiitzung von Ermittlungen im
Internet und geschulte Rechercheure, die diese
Software zum Einen bedienen und zum Ande-
ren die Ergebnisse zu analysieren wissen. In-
zwischen ist eine ganze Industrie rund um die
gezielte Nutzung von Big Data entstanden. Ver-
schiedene Methoden und Ansétze zur Analyse
der Datenberge existieren. Davon eignet sich
eine besonders zur Tiefenrecherche: das so ge-
nannte ,, Information Retrieval”.

Bei der entsprechenden OSINT-Losungen han-
delt es sich im Kern um ein Web-Monitoring-
System, das Suchmaschinen-Technologie mit
semantischen und statistischen Analysen ver-
kniipft. Damit lasst sich jede offentliche Web-
seite durchsuchen und indexieren. Auch Inhalte
von Social Media lassen sich tiber Schnittstellen
einbinden und verarbeiten. Somit sind prak-
tisch alle offen im Internet vorhandenen Inhalte
durchsuchbar — und auch tief im Internet ver-

grabene Informationen lassen sich aufspiiren.

Social Media liefern wertvolle

€rkenntnisse bei €rmittlungen

Ihre Féahigkeiten voll ausspielen kann diese Soft-
ware bei der Recherche in sozialen Medien. Diese
liefern haufig besonders wertvolle Erkenntnisse
im Rahmen von Ermittlungen, allen voran Face-
book. Der Grund: Immer mehr Menschen offen-
baren in diesen Netzwerken freiwillig Details aus
ihrem Privatleben. Youtube, Twitter und Face-
book ermdglichen mitunter tiefe Einblicke in das
Leben potenzieller Tater und geben Aufschluss
uber Personlichkeit und Verhalten. Auch Krimi-
nelle nutzen Facebook — und besprechen dort
auch ihre Aktivitdten. Ein Beispiel: Ein 22-Jah-
riger hatte seiner Versicherung sein iPhone als
kaputt gemeldet. Ein Freund sei darauf getreten.
Was den Ermittler skeptisch machte: Wenige Tage
zuvor war das neue iPhone 5 erschienen. Zudem
hatte der 22-Jahrige bereits im Vorjahr ein Note-
book als kaputt gemeldet — Schuld sei ebenfalls
ein Freund gewesen. Eine mittels OSINT-Soft-

ware durchgefiihrte Recherche ergab, dass der
Betroffene auf seiner Seite 6ffentlich zugangliche
Fotos von sich und seinem neuen iPhone gepos-
tet hatte. Aufschlussreich waren insbesondere
die zugehorigen Kommentare: Gliickwiinsche
mehrerer Freunde zu der , gelungenen Aktion”
der Dank des 22-Jahrigen fiir die Hilfe; die Ver-
abredung, die Tat bei einem anderen Freund zu
wiederholen. Ein gefundenes Fressen fiir die Er-
mittler.

In einem anderen Fall hatte ein 42 Jahre alter Dach-
decker Berufsunfahigkeit durch Personenschaden
bei seiner Versicherung beantragt: Sein rechtes
Knie sei infolge eines Autounfalls zerschmettert,
sodass er ohne Kriicke nicht mehr laufen kénne.
Die Versicherung stimmte zu, nachdem ein arzt-
liches Gutachten vorlag. Doch auf Facebook ver-
oOffentlichte der 42-Jahrige wenige Wochen spater
Fotos, die er von sich auf einem Berggipfel in den
Alpen per Smartphone aufgenommen hatte, in-
Klusive der Metadaten wie Orts- und Zeitangabe.
Im Rahmen der Ermittlungen via Software stellte
sich heraus, dass der in den fingierten Unfall ver-
wickelte Kfz-Fahrer ein Freund des Mannes war
- ebenso wie der Arzt, der das entscheidende Gut-
achten ausgestellt hatte. Beide Mittdter waren mit
dem Téter auf Facebook befreundet und hatten,
wie im ersten Beispiel, die Freizeitaktivitdten des
Mannes kommentiert.

Die Nutzung einer OSINT-Software durch einen
erfahrenen Rechercheur konnte diese Ergebnis-
se in kurzer Zeit zutage fordern. Eine manuelle
Recherche durch einen Ermittler hingegen hatte
vermutlich mehrere Stunden bis Tage gedauert
— Erfahrung bei der Recherche in sozialen Netz-
werken vorausgesetzt.

Heute sind also bei Ermittlungen im Internet die
Kombination von OSINT-Software und entspre-
chenden Recherche-Fahigkeiten vonnéten. Auf
diese Weise lassen sich schnell gute Ergebnisse
erzielen.
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Fazit

Immer mehr Betrugsfille belasten die Versiche-
rungen. Eine schnelle und effiziente Aufklarung } bank&compliance
ist notwendig. Dies ermdglicht der Einsatz von
erfahrenen OSINT-Rechercheuren zusammen
mit einer entsprechenden Software. Dieses Vor-
gehen tragt dazu bei, Ermittlungen schneller
und effizienter abzuwickeln. Zugleich ermdg-
licht es eine Entlastung von Mitarbeitern. Damit
bleiben bei der Schadenabwicklung mehr Zeit
und Ressourcen fiir die Betreuung ehrlicher
Kunden - was wiederum die Kundenbindung
starkt.
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Russische Bank wegen
Geldwdsche geschlossen

Die russische Zentralbank greift unter neuer
Fiihrung hart gegen Geldwésche und andere
illegale Finanzgeschafte durch. Wegen fehler-
hafter Bilanzen und wiederholter Verletzung
der Geldwdsche-Gesetze hat die Notenbank
dem mittelgrofien Kreditinstitut Master Bank in
Moskau die Banklizenz entzogen. Das Geldhaus
ist in Russland auch dafiir bekannt, dass im Ver-
waltungsrat ein Verwandter von Préasident Wla-
dimir Putin sitzt. Die Stilllegung des Instituts ist
bislang die auffalligste Aktion der Notenbank
unter der neuen Gouverneurin Elvira Nabiulli-
na. Die erste Frau an der Spitze der Behorde
hatte im Juli die Fiihrung {ibernommen. Das
Vorgehen gegen die Master Bank koénnte ein
Fanal sein im Kampf Russlands gegen das chro-
nische Problem mit der Geldwasche. Igor Putin
sitzt immer noch im Verwaltungsrat der Master
Banlk, fiir kurze Zeit war er sogar Vizeprasident
des Instituts. Ein Kreml-Sprecher versicherte,
Igor Putin sei zwar ein ,entfernter Verwand-
ter” des russischen Prasidenten, aber dass , die
beiden nichts gemeinsam haben aufier dem Na-
men” und keine geschéftlichen Verbindungen
unterhalten. Im Ubrigen spiele der Kreml keine
Rolle bei der Entscheidung der Zentralbank.
Gouverneurin Nabiullina habe von Beginn ihrer
Amtszeit an gesagt, dass sie sich auf die Ban-
kenregulierung konzentrieren werde. Sie folge
ihrer Linie konsequent. Die Gouverneurin hatte
der Duma, dem Unterhaus des russischen Parla-
ments, erklért, die Bank weise eine Kapitalliicke
von mindestens 2 Mrd. Rubel auf, umgerechnet
etwa 45 Mio. €. ,Die Bank hat ihre wahre Ver-
fassung verschleiert, indem die falsche Berichte
eingereichthat”. Sie habe Geschafte in der Schat-
tenwirtschaft gemacht, illegale Transaktionen
durchgefiithrt und die Geldwasche-Gesetze wie-
derholt verletzt. ,, Wir waren gezwungen, zu die-
ser Ultima-Ratio-Mafinahme zu greifen”, sagte

Nabiullina. Bei der Master Bank war niemand
fiir einen Kommentar zu erreichen. Die Biiros
der Bank waren zuletzt geschlossen. Die Polizei
teilte mit, sie durchsuche die Zentrale des Insti-
tuts. In den letzten Jahren hatte die Zentralbank
regelméafig kleinere Banken wegen &dhnlicher
Vorwiirfe dichtgemacht. Die Master Bank ist
aber das grofite Institut, das seit der Finanzkrise
2008/09 seine Lizenz verloren hat. Nach Bilanz-
summe steht die Master Bank in Russland an 75.
Stelle. Sie hat zentrale Filialen in Moskau und
St. Petersburg. Nach eigenen Angaben hat sie
das drittgrote Netz von Geldautomaten in dem
Land. Die Regulierungsbehorden teilten mit,
die Sparer wiirden ihr Geld aus dem nationalen
Einlangensicherungsfonds wiederbekommen,
der Ausfille bis zu einem gewissen Limit ab-
deckt. Regierungsvertreter gehen nicht davon
aus, dass der Staat weiteres Geld zuschieflen
muss, um die Forderungen abzudecken. Dabei
ist die Master Bank der bislang grofte Fall fiir
den Fonds, die Summe der Forderungen liegt
bei geschatzten 30 Milliarden Rubel. Die Bank
verwaltet private Einlagen in Hohe von 47 Mrd.
Rubel, die gesamten Vermogenswerte belaufen
sich auf 74 Mrd. Rubel. Schon vor einem Jahr
stand die Master Bank im Visier polizeilicher
Ermittlungen. Sie konnte aber ohne Einschrén-
kungen weiter Geschifte machen und warb in
den vergangenen eineinhalb Jahren aggressiv
um neue Kunden. Das Innenministerium teilte
am Mittwoch mit, die Zentrale sei durchsucht
worden. Die Behorden untersuchten illegale
Geschifte, darunter Transaktionen iiber 2 Mrd.
Rubel. Der Vorgédnger der Zentralbank-Gou-
verneurin Nabiullina, Sergej Ignatjew, hatte im
Februar seine Befiirchtungen hinsichtlich mas-
siver Geldwéschegeschifte in Russlands Ban-
kensystem gedufSert. Er ging dabei aber nicht
auf einzelne Institute ein. Auf das Bankensys-
tem Russlands werde die Schlieffung der Master
Bank nur einen sehr begrenzten Einfluss haben,
sagten die Analysten der VTB, Russlands zweit-
grofster Bank. Es sei denn, der Lizenzentzug
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16se den Einlagenabzug von anderen kleineren
Banken aus. Sie sagten, dass die Bank eine zu
vernachlassigende Prasenz auf dem Interban-
kenmarkt habe, der Effekt auf andere Institute
dementsprechend gering sei.

Zu wenig Schutz for
Whistleblower

Wer hierzulande auf Missstande hinweist, be-
gibt sich auf Glatteis: Deutschland — ebenso wie
14 andere EU-Staaten — biete Whistleblowern
nur geringen Schutz, urteilt die Antikorrupti-
onsorganisation Transparency International in
ihrem jiingsten Bericht. Nur vier Lindern in
der EU bescheinigt die Organisation, dass sie
die Aufdecker von Verfehlungen gut schiitze:
Neben Grofsbritannien sind dies Luxemburg,
In Deutschland
fehlten klare rechtliche Regelungen, sodass

Rumainien und Slowenien.

Whistleblower die Konsequenzen ihres Tuns
nicht abschdtzen konnen, sagte Edda Miiller,
Vorsitzende von Transparency Deutschland.
,Whistleblower sind auf Seiten der Machtlosen.
Sie biedern sich gerade nicht bei den Méchtigen
an. Diese Zivilcourage verdient unsere Unter-
stiitzung”, so Miiller weiter. Lediglich Beamte
genossen hierzulande einen guten Schutz vor
arbeitsrechtlichen Konsequenzen. Anders als
Tarifbeschaftigte in der offentlichen Verwal-
tung und Arbeitnehmer in der Privatwirtschaft
diirfen sie sich bei Korruptionsverdacht nam-
lich an die Staatsanwaltschaft wenden. OECD,
G20 und Europarat fordern Deutschland seit
Langem auf, den Schutz fiir Whistleblower in
der Privatwirtschaft zu verbessern. Die OECD
hatte Deutschland daher bereits Anfang 2011
eine Zweijahresfrist eingerdumt, ihre Empfeh-
lungen umzusetzen - leider ohne Erfolg. Jetzt
sei Deutschland erneut aufgefordert, bis Marz
2014 tber Fortschritte zu berichten, erlauterte

die Antikorruptionsorganisation. Rainer Frank,
Leiter der Arbeitsgruppe Hinweisgeber, hat
festgestellt, dass in deutschen Unternehmen
eine immer starkere Bereitschaft bestehe, inter-
ne Whistleblower-Systeme einzurichten. Aller-
dings sei die Wirtschaft sehr zogerlich, einen
gesetzlichen Schutz fiir Whistleblower einzu-
fordern. Wie ein guter Schutz auszusehen habe,
erlduterte er so: Wer Dinge wahrnehme, von de-
nen er Schaden fiir Personen, Umwelt oder Ver-
mogen flirchten konne, miisse das Recht haben,
gegeniiber dem Arbeitgeber oder dessen Beauf-
tragten darauf hinzuweisen, ohne vor arbeits-
rechtlichen oder anderen Konsequenzen Angst
haben zu miissen. Wenn offensichtlich sei, dass
dem Hinweis nicht nachgegangen werde, miis-
se der Whistleblower auch die zustandigen Stel-
len auflerhalb des Unternehmens ansprechen
konnen. Der letzte Versuch einer Neuregelung
wurde unter der GrofSen Koalition im Jahr 2008
als Reaktion auf den Gammelfleischskandal
unternommen. Ein gemeinsamer Gesetzesvor-
schlag von Justiz-, Verbraucher- und Arbeits-
ministerium wurde jedoch nie vom Kabinett
verabschiedet. Transparency Deutschland hat-
te kiirzlich gemeinsam mit der Vereinigung
Deutscher Wissenschaftler und der deutschen
Sektion der IALANA den Whistleblower-Preis
an Edward Snowden verliehen. Mit diesem
Preis wurde der Mut eines Mannes geehrt, der
auf gravierende Missstande in den Reihen der
Machtigen hingewiesen hat.

Steueroase Deutschland?

Das Tax Justice Network hat den Schattenfinanz-
index 2013 mit einem Ranking der Schattenfi-
nanzzentren vorgestellt. Darin nimmt Deutsch-
land mit Rang 8 wieder einen Platz unter den
Top 10 internationaler Steueroasen ein. Die drit-
te Ausgabe des Schattenfinanzindex zeigt unter

bank&compliance-Newsletter ¢ Ausgabe 10/2013



bank&compliance

NEWS

anderem, dass das Vereinigte Konigreich der
grofite und wichtigste Player im weltumspan-
nenden Netz finanzieller Geheimhaltungsprak-
tiken ist. Obwohl Grofibritannien selbst nur
Platz 21 der Rangliste einnimmt, unterstiitzt
und kontrolliert die britische Regierung ein
Konglomerat von Schattenfinanzentren in sei-
nen Uberseegebieten und Kronkolonien — von
den Kaimaninseln {iber Bermuda bis Jersey und
Gibraltar. Aggregiert man die Werte fiir alle
diese Gebiete, tibertrifft das britische Netzwerk
auch den Spitzenreiter des Index, die Schweiz,
bei weitem. Insgesamt zeigt der Index, dass
sich in Sachen Geheimhaltung und Verschleie-
rung nur wenig getan hat — trotz der vollmun-
digen Ankiindigungen durch die Regierungen
im Rahmen der G20 und der OECD. Und selbst
der Druck, der beispielsweise durch die USA
auf die Schweiz ausgeiibt wurde, hat lediglich
Locher in das dichte Netz der Geheimniskra-

merei gerissen.

Die Top 10 des Schattenfinanzindex 2013
Rang Land FSI-Score
1 Schweiz 1.765,3

2 Luxemburg 1.454,5
3 Hongkong 1.283,4
4 Kaimaninseln 1.233,6

5 Singapur 1.216,9

6 USA 1.213,0

7 Libanon 747,9

8 Deutschland 738,3

9 Jersey 591,7

10 Japan 513,1

Razzia bei Infinus

Der Dresdner Finanzdienstleister Infinus und die
Tochterunternehmen der Unternehmensgruppe
sind in das Visier der Ermittler geraten. Polizei-
kréfte und Staatsanwaltschaft haben samtliche
Biiroraume durchsucht und Unterlagen sowie
elektronische Datentrdger und Computer sicher-
gestellt. Grund fiir die bundesweite Aktion ist
der Vorwurf des Betrugs und der Schadigung
von Anlegern und Investoren. Es soll Unregel-
mafsigkeiten beim Handel mit Finanzprodukten
gegeben haben. Moglicherweise war das Unter-
nehmen an einem Schneeballsystem beteiligt.
Mehrere Personen aus der Unternehmensfiih-
rung wurden festgenommen. Prof. Dr. Kewan
Kadkhodai, Vorstandsmitglied der Infinus-Grup-
pe, erachtet die Vorwiirfe als haltlos und sicherte
in einer Pressemitteilung eine schnelle Aufkla-
rung zu. Das Unternehmen habe sich absolut auf
dem Boden der Gesetze bewegt, hief3 es.

€ECH: Haftstrafen wegen
Betrugs

Die Hamburger Strafkammer hat die beiden ehe-
maligen Vorstiande der European Energy Con-
sult Holding AG (EECH), Tarik Ersin Yoleri und
Michael Bode, zu empfindlichen Freiheitsstrafen
verurteilt. Die Hamburger EECH-Gruppe warb
bei mehreren tausend Kleinanlegern rund 100
Mio. € fiir Investments in erneuerbare Energien
ein. Die Gelder sollten fiir Windkraft- und Pho-
tovoltaikprojekte in Deutschland, Frankreich und
Italien verwendet werden. Stattdessen entpuppte
sich der ehemalige Vorstandsvorsitzende Yoleri
als glithender Kunstliebhaber und kaufte nach
Angaben der Hamburger Rechtsanwiélte Gropper
& Kopke fiir rund 25 Mio. € Kunstgegenstiande.
Als das bekannt wurde, stiirmten die Anleger das
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Emissionshaus und machten Schadensersatzan-
spriiche geltend. Das Emissionshaus ging in die
Insolvenz. Jetzt hat die Hamburger Strafkammer
zwei der ehemaligen Unternehmensverantwortli-
chen wegen schweren Betrugs zum Nachteil der
Anleger verurteilt. Yoleri bekam fiinf Jahre, Bode
kam mit zwei Jahren davon; seine Strafe wurde
auf Bewahrung ausgesetzt.

+Honigreich Deutschland”
ist om €nde

Die Bundesanstalt fiir Finanzdienstleistungsauf-
sicht (BaFin) hat dem Wittenberger Peter Fitzek
aufgegeben, das im Namen des nicht eingetra-
genen Vereins ,Konigreich Deutschland” ohne
Erlaubnis betriebene Versicherungsgeschift so-
fort einzustellen und durch Kiindigung der ge-
schlossenen Vertrdage abzuwickeln. Die von dem
selbst ernannten ,,obersten Souveran” Fitzek an-
gebotenen Krankenversicherungen des ,Konig-
reich Deutschland” begriinden nach Auffassung
der BaFin keinen Anspruch auf Absicherung im
Krankheitsfall. Die Krankenversicherungspflicht
entféllt auch nicht durch die ,Staatsangehorig-
keit” genannte Mitgliedschaft im ,K&nigreich
Deutschland”. Dies konnte fiir diese Personen
dazu fiihren, dass sie zur Zahlung von gegebe-
nenfalls betrachtlichen Pramienzuschlagen ver-
pflichtet werden, deren Hohe auch von der Dau-
er der Zeiten der Nichtversicherung abhinge. Fiir
Fitzek besteht das Risiko einer Strafverfolgung im
Falle einer Nichtbeachtung der finanzaufsichtli-
chen Vorgaben.

Rabobank zahlt wegen
Libor-Manipulation

Die Rabobank Groep hat im Skandal um ma-
nipulierte Zinsen eine teure Einigung mit den

Aufsichtsbehorden weltweit erzielt. Das nie-
derldandische Geldhaus zahlt eine Strafe von
insgesamt 774 Mio. €. Der Vergleich hat zudem
auch personelle Konsequenzen: Rabobank-
Chef Piet Moerland gibt sein Amt auf. Die
Niederlander sind das fiinfte Institut weltweit,
das die seit Jahren laufenden Ermittlungen
zum mutmafllichen Zinspfusch mit einem Ver-
gleich beendet hat. Im Vergleich zu anderen
Einigungen ist der Deal mit den Behoérden aus
den USA, den Niederlanden, Japan und Grof3-
britannien aber hoch. Es ist die zweitteuerste
Einigung bisher. Einige Mitarbeiter der Bank
seien durch Fehlverhalten aufgefallen. Sie
hatten versucht, die Referenzzinssatze Libor
und Euribor zu beeinflussen. Insgesamt seien
30 Mitarbeiter betroffen, die Bank beschiftigt
weltweit mehr als 60.000 Mitarbeiter. ,Dies
hétte niemals passieren diirfen”, entschuldigte
sich Rabobank-Chef Moerland. Angesichts der
Tragweite des Vorgangs legte Moerland sein
Amt nieder. Nachfolger soll vorldufig Rinus
Minderhoud werden.

RBS zahlt wegen
Hypothekenpapieren

Die Royal Bank of Scotland (RBS) legt einen
Rechtstreit mit der US-Borsenaufsicht tiber
Hypothekenpapiere gegen Zahlung von 153,7
Mio. US-$ bei. Die betroffene RBS-Tochter ge-
stehe weder ihre Schuld ein noch weise sie
Vorwtirfe der SEC zuriick, hief3 es. Die Auf-
seher hatten der RBS Securities Inc, seinerzeit
als Greenwich Capital Markets bekannt, vor-
geworfen, Investoren gegeniiber irrefithrende
Angaben zu Subprime-Papieren gemacht zu
haben. Betroffen waren Residential Mortgage
Backed Securities (RMBS) im Volumen von 2,2
Mrd. US-$ aus dem Jahr 2007. Fiir die Zahlung
hat die Bank bereits Riicklagen gebildet.
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Milliardenstrafe for
die Bank of America

Im Streit um die Qualitdt von Hypotheken-
papieren nehmen die Strafen fiir die Banken
immer grofere Ausmafle an. Nachdem J.P.
Morgan sich Informanten zufolge mit dem US-
Hypothekenkreditregulierer FHFA auf eine
Milliardenstrafe geeinigt hat, konnte es fiir die
Bank of America noch dicker kommen. Die Be-
horde will dem Institut eine Strafe von mehr
als 6 Mrd. US-$ aufbrummen. Diese Summe
hatte die Behorde urspriinglich auch von J. P.
Morgan eingefordert, die FHFA gab sich dann
aber mit 4 Mrd. US-$ zufrieden. Hintergrund
fiir die Strafe sind Anschuldigungen, die Bank
habe die Hypothekenfinanzierer Fannie Mae
und Freddie Mac iiber die Qualitat von Hy-
potheken in die Irre gefiihrt, die das Kredit-
institut wahrend des Immobilienbooms an die
beiden Hypothekenbanken verkauft hatte.

Insgesamt muss J.P. Morgan sogar 13 Mrd.
US-$ berappen, neben dem Geld fiir die FHFA
fallen 4 Mrd. US-$ zur Entschadigung von
Kunden an, dazu kommen 5 Mrd. US-$ Strafe
an weitere Behdrden. Die FHFA hat insgesamt
17 Institute verklagt wegen der Hypotheken-
geschéfte mit Fannie und Freddie. Die Bank
of America weist dabei mit 57 Mrd. US-$ das
grofite Geschiéftsvolumen auf. J.P. Morgan
kommt lediglich auf 33 Mrd. US-$. Bei der
Bank of America war zunédchst keine Stellung-
nahme zu erhalten.

Milliardenstrafe gegen
HSBC verhéngt

Die britische Bank HSBC muss wohl in einer
juristischen Auseinandersetzung, die auf einen

elf Jahre alten Fall zuriickgeht, Milliarden be-
rappen. Ein Distriktgericht im US-Bundesstaat
Illinois verurteilte die mittlerweile zu der
britischen Bank gehorende Household Inter-
national Inc zu einer Zahlung von insgesamt
2,46 Mrd. US-$. Zuvor hatte eine Jury das Un-
ternehmen des Betrugs fiir schuldig befun-
den. Die Summe umfasst 1,48 Mrd. US-$ an
Entschadigungen fiir 10.902 Anspruchsteller,
die sich zu einer Sammelklage zusammenge-
schlossen hatten.

Dazu kommen 986 Mio. US-$ an zusétzlichen
Kosten. Zahlen miissen sowohl die HSBC-
Tochter als auch drei ehemalige Manager des
Unternehmens. Vor mehr als vier Jahren war
eine Jury bereits zu dem Schluss gekommen,
dass das Unternehmen Anfang des vergange-
nen Jahrzehnts gegen das US-Wertpapierge-
setz verstofien habe. So seien fiir die Investoren
wichtige Informationen im Kleingedruckten
versteckt und die Anleger iiber die Kredit-
qualitat in die Irre gefiihrt worden. Auflerdem
prangerte die Jury die Buchfithrung des Un-
ternehmens an. Die Vergehen geschahen zwi-
schen Mérz 2001 und Oktober 2002. HSBC hat
Household International 2002 iibernommen.
Zu dem Zeitpunkt war das Unternehmen der
zweitgrofite Anbieter von Konsumentenkredi-
ten in den USA, vor allem fiir Kredithehmer
mit niedriger Bonitat. Ein Sprecher von HSBC
kiindigte an, in Berufung gehen zu wollen.
Zudem habe die Bank die Investoren in ihren
Veroffentlichungen stets auf dem Laufenden
gehalten.

Das Urteil sei nur der nachste Schritt in einem
11 Jahre alten Fall. Die Gegenseite sprach von
iiberwaltigenden Beweisen fiir den Betrug, den
man der Jury habe darlegen konnen. Man habe
gezeigt, wie die Investoren unter dem Betrug
gelitten haben, sagte ein Anwalt des Klagefiih-
rers.
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Deutsche Boérse muss
zahlen

Der Streit mit den USA wegen eines Verstofes
gegen Iran-Sanktionen wird fiir die Deutsche
Borse wohl nur halb so teuer wie zunachst ge-
dacht. Im Januar war noch eine Strafzahlung von
340 Mio. US-$ im Gespréch, nun ist eine Redu-
zierung der Summe auf 152 Mio. US-$ moglich,
wie der Frankfurter Borsenbetreiber mitteilte.
In dem Streit geht es um das Konto eines Kun-
den der Deutsche-Borse-Tochter Clearstream.
Dieser Kunde hatte iranische Investoren, und
Clearstream wurde von den Amerikanern vor-
geworfen, mit der Kontofithrung gegen Iran-
Sanktionen verstofSen zu haben. Diese waren in
den 80er-Jahren nach einem Bombenanschlag
auf US-Truppen verhdngt worden. Die USA
hatten den Iran als Urheber verurteilt. Clear-
stream befand sich wegen dieser Vorgange seit
Jahren im Streit mit der amerikanischen Export-
kontrollbehérde OFAC. Im Januar hatte sich
dann eine Losung in dem Streit abgezeichnet,
allerdings war der Deutschen Borse die damals
im Raum stehende Strafe zu hoch. Nun teilte
die OFAC mit, eine zu verhdngende Strafe wiir-
de nach aktuellem Stand 168,8 Mio. US-$ betra-
gen. Clearstream kénne den Streit nun beenden,
wenn sich die Deutsche-Borse-Tochter auf einen
Vergleich einlasst.

Diese giitliche Einigung wiirde die Strafe noch-
mals um 10 % reduzieren. Damit wiirde die
Strafe auf knapp 152 Mio. US-$ sinken. Die
Deutsche Borse will {iber das Angebot der US-
Behorde nun nachdenken. Eine Entscheidung
werde in den kommenden Tagen geféllt, sagte
ein Sprecher. Teuer wird es aber dennoch: Der
DAX-Konzern kiindigte an, im dritten Quartal
eine Riickstellung entsprechend der nun dis-
kutierten Strafe zu bilden. Im Vorquartal hatte
die Deutsche Borse einen Nettogewinn von 171
Mio. € erzielt. Die Riickstellung diirfte somit

einen GrofSteil der Gewinne im dritten Quartal
aufzehren. Clearstream war nicht das einzige
Unternehmen, das sich gegen Vorwiirfe der
US-Behdrden wegen Iran zu wehren hatte. Im
Visier der Ermittler standen mehrere europaii-
sche Institute. Auch die Deutsche Bank und die
UniCredit-Tochter HypoVereinsbank zéhlten
dazu. Die Deutsche Bank hatte sich 2007 selbst
verpflichtet, keinerlei neue Geschifte im Iran zu
tatigen und alte so schnell wie moglich auslau-
fen zu lassen. Thre Reprasentanz in Teheran hat
die Bank geschlossen. Einige Institute mussten
bereits tief in die Tasche greifen. So hatte die bri-
tische Standard Chartered insgesamt 667 Mio.
US-$ gezahlt, um Anschuldigungen wegen il-
legaler Iran-Geschéfte aus der Welt zu rdumen.

Banken stemmen sich
gegen Verschuldungsquote

In den USA lassen sich Banken vorrangig an ihrer
Verschuldungsquote messen, hierzulande weh-
ren sich Privatbanken noch heftig dagegen. Die
geplante Leverage Ratio habe keinen Einfluss
auf die Finanzmarktstabilitat und sei eine Belas-
tung fiir die Wirtschaft, sagte Jiirgen Fitschen,
Prasident des Bankenverbands BdB.

Die Regulatoren haben bislang im Regelwerks
Basel III ab 2018 eine Leverage Ratio von min-
destens drei Prozent geplant. Die Bilanzsum-
me kann damit maximal auf das 33,3-Fache
des Kapitals gehebelt werden. Die Deutsche
Bank hat derzeit eine Quote von 3,1 Prozent,
die Commerzbank von 4,1 Prozent. Umgekehrt
ist es bei der Kapitalausstattung: Wahrend die
Deutsche Bank bei voller Anwendung von Ba-
sel III auf eine Eigenkapitalquote von 9,7 Pro-
zent kommt, schafft die Commerzbank erst
8,6 Prozent. Mit Blick auf die Leverage Ratio
sind die US-Banken deutlich besser ausgestattet
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als ihre europdischen Wettbewerber. Das hangt
mit den deutlich hoheren Kreditrisiken in den
USA zusammen.

Die Deutschen sind im Vergleich zu den Ameri-
kanern deutlich weniger verschuldet. Entspre-
chend geringer ist hierzulande das Kreditaus-
fallrisiko. Die Aussage von Fitschen, wonach
die Leverage Ratio keinen Einfluss auf die Sta-
bilitdt der Finanzmarkte hat, ist gleichwohl hef-
tig umstritten. Viele Experten verweisen darauf,
dass die Finanzierung mit zuviel Fremdkapital
Grund fir die Finanzkrise war. Sie halten die-
se Risikokennziffer fiir besonders aussagekraf-
tig, weil sie nicht zwischen Anlageformen wie
Unternehmenskredite und Staatsanleihekaufen
unterscheidet.

UBS lésst ihr Devisen-
geschéft intern prifen

Die Schweizer Grofsbank UBS stellt die Praxis
ihrer Devisengeschifte auf den Priifstand. Es sei
eine interne Untersuchung eingeleitet worden,
teilte die Schweizer Grofsbank bei Vorlage der
Drittquartalszahlen mit. Damit erhoht sich die
Sorge, dass dem Geldhaus weitere Rechtsstreitig-
keiten in Haus stehen konnten. Die UBS verweist
darauf, dass die Bank wie andere Wettbewerber
auch in der Sache Anfrage von Behdrden bekom-
men habe. Man habe im Juni nach zahlreichen
Medienberichten iber UnregelméaBigkeiten bei
Fremdwéhrungskursen eine hauseigene Priifung
auf den Weg gebracht. Auch in den USA und
GrofSbritannien stehen die moglichen Devisen-
kursmanipulationen auf dem Radar der Behor-
den. Die Briten hatten im Juni eine Untersuchun-
gen wegen moglicher Manipulationen auf dem
Devisenmarkt eingeleitet. Unter anderem hatte
die Financial Times berichtet, dass Banken Infor-
mationen iiber geplante grofle Devisengeschéf-

te genutzt haben sollen, die sie im Auftrag ihrer
Kunden abwickelten, um dabei fiir sich selbst
Vorteile zu erzielen.

US-Prozesse belasten
Deutsche Bank

Angesichts massiver neuer Riickstellungen fiir
Prozessrisiken ist der Gewinn der Deutschen
Bank im dritten Quartal unerwartet deutlich
eingebrochen. Auch das Investmentbanking lief
schwach. Der Uberschuss sank um 95 % auf ge-
rade einmal 41 Mrd. €. Damit verfehlte die Bank
die Erwartungen der Analysten klar - sie hatten
im Schnitt mit 376 Millionen Euro gerechnet. Im
vorborslichen Handel bricht die Aktie um 4 %
ein. Die Riickstellungen fiir Rechtsrisiken stiegen
auf 4,1 Mrd. €, einschliefSlich zuséatzlicher Kosten
von 1,2 Mrd. € im dritten Quartal. Analysten hat-
ten nur mit rund 500 Mrd. € zusatzlichen Kosten
gerechnet. Vor allem in den USA kommen auf
die Deutsche Bank hohe Prozesskosten zu. Die
Frankfurter gehoren unter den auslandischen
Banken zu den groflen Playern auf dem Hypo-
thekenmarkt. Die nicht abreifiende Klageflut aus
den Anfangsjahren der Finanzkrise macht der
Bank massiv zu schaffen. Zwar haben die beiden
Vorstande Anshu Jain und Jiirgen Fitschen gleich
zu Beginn ihrer Amtszeit einen Kulturwandel
ausgerufen. Aber es sind die Stinden der Vergan-
genheit, die die Bank noch jagen. In den Riick-
stellungen sind neben den Streitigkeiten in den
USA auch Kosten fiir drohende Strafzahlungen
im Zinsskandal und andere Prozesse enthalten.
Die hohen Kosten fiir Rechtsstreitigkeiten belas-
teten insbesondere die Investmentbank stark, da
hier auch die meisten Klagen anhéngig sind. Die
Ertrdge in der Investmentbank fielen im dritten
Quartal um ein Viertel. Das Anleihegeschaft war
unter Druck geraten, nachdem die US-Noten-
bank im Frithsommer begonnen hatte, Anleger
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auf einen Ausstieg aus der lockeren Geldpolitik
vorzubereiten. Das sorgte fiir Nervositdt und Tur-
bulenzen an den Finanzmarkten, einzelne Ban-
ken wurden offenbar auf dem falschen Fufs er-
wischt. Mit schwachen Zahlen steht die Deutsche
Bank nicht alleine da. So machten etwa der Cre-
dit Suisse und Barclays ebenfalls das schwache
Anleihengeschift zu schaffen. In den USA litten
Banken wie J. P. Morgan Chase und die Citigroup
dariiber hinaus unter der tragen Wirtschaft und
einer sinkenden Hypothekennachfrage. Anderen
Banken — wie der UBS — setzt die schwache Ent-
wicklung im Investmentbanking ebenfalls zu. Al-
lerdings haben die Schweizer ihren Schwerpunkt
auf das Geschift mit den vermégenden Kunden
gelegt, was sich als weiches Kissen im dritten
Quartal erwiesen hat. Ahnlich lief es hier bei der
Deutschen Bank: Sie erhohte den Vorsteuerge-
winn in der Vermdgensverwaltung um 150 %. Zu
dem starken Anstieg verhalfen auch sehr hohe
Kosteneinsparungen. Als recht stabiler Gewinn-
bringer erweist sich fiir die Frankfurter Bank ein-
mal mehr das Privatkundengeschift, allerdings
war die Entwicklung nicht so stark wie von von
Analysten erwartet. Der Vorsteuergewinn fiel
wegen der gesunkenen Ertrdge um 15 %. Hier
hat sich die Strategie der Bank ausgezahlt, das
Geschift durch die Postbank-Ubernahme auszu-
weiten. Das Privatkundengeschift galt lange als
langweilig. Auch die starke Konkurrenz und die
damit einhergehenden diinnen Margen sprachen
nicht fiir dieses Segment. Gleichwohl hat es sich
als stabile Sdule in schwierigen Zeiten erwiesen.

Wirtschaft stark von
Banken abhdéngig

Die Wirtschaft der Eurozone ist nach Einschét-
zung der Europdischen Zentralbank (EZB) zu
sehr von der Finanzierung durch Banken abhan-
gig. EZB-Direktor Benoit Coeure sagte in Peking,

eine Lehre aus der aktuellen Krise sei auch, dass
in Europa neue Wege fiir eine bankunabhan-
gige Finanzierung gefunden werden miissten.
,Der Anleihe- und Aktienkapitalmarkt in Euro-
pa muss entwickelt werden”, sagte Coeure laut
vorab verbreitetem Redetext. Der EZB-Direktor
bemingelte, dass 75 % der externen Unterneh-
mensfinanzierung im Euroraum von den Banken
komme, was die Wirtschaft besonders anfallig fiir
Krisen mache, die sich {iber das Bankensystem
ausbreiteten. Die EZB wird im kommenden Jahr
die Bankenaufsicht im Euroraum tibernehmen
und im Vorfeld die Bilanzen der Institute tiber-
priifen und einem Stresstest unterziehen. Sie hat
eine rigide Priifung jener 128 Institute angekiin-
digt, die sie demnachst direkt {iberwachen wird.
Die europdischen Geldhauser sind weitaus weni-
ger robust als die in den USA, weil sie noch viele
notleidende Kredite in den Bilichern haben und
unter dem schwiacheren Wirtschaftswachstum
leiden. Zudem gibt es in Europa vergleichswei-
se viele Institute. Die europdischen Banken sind
der wichtigste Adressat der EZB-Krisenpolitik.
Die EZB begriindet das fiir gewohnlich mit der
herausgehobenen Rolle, die die Institute fiir die
Realwirtschaft spielen. Forderungen nach einer
Begrenzung ihrer Rolle sind von der EZB norma-
lerweise nicht zu horen. Coeure sagte in Peking:
,Wenn wir diese Krise hinter uns lassen wollen,
dann miissen wir uns auch fragen: Was finanziert
dieser Sektor wirklich?”

Panne beim Facebook-IPO
for Nasdaq gUnstiger

Borsenbetreiber Nasdaq OMX muss deutlich
weniger Geld als befiirchtet als Entschadigung
an Kunden zahlen, die beim Bérsengang von
Facebook Geld verloren hatten. Der Borsenbe-
treiber rechnet momentan mit einer Summe von
41,6 Mio. US-$, ein Betrag, den die Organisati-
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on fiir die Selbstregulierung der Finanzbranche
(FINRA) ermittelt habe. Die Zahlung liegt damit
deutlich unter dem Betrag, den die Borse als Ent-
schadigung erwartet hatte. Insgesamt hatte die
Nasdaq 62 Mio. US-$ fiir féllige Entschadigun-
gen auf die hohe Kante gelegt. Aufgrund tech-
nischer Probleme hatten Investmentfirmen und
ihre Kunden beim Facebook-Borsengang im Mai
2012 viele Millionen US-$ verloren. Investoren
wussten beim Handelsstart der Aktie des sozia-
len Netzwerks teilweise tiber Stunden nicht, ob
ihre Auftrage erfiillt worden waren. Einige Auf-
trage wurden gar nicht ausgefiihrt. Die Fehler der
Technologieborse kosteten die Wall Street Schét-
zungen zufolge gut 500 Mio. US-$. Die Nasdaq
will nun einen Bericht bei der US-Borsenaufsicht
SEC einreichen, in dem die Berechnung der FIN-
RA dargestellt wird. Auszahlungen an Kunden
sind dann innerhalb von 60 Tagen zu erwarten,
nachdem der Bericht von der SEC abgesegnet
wurde.

Bo€-Geld nicht nur for
Banken?

Mark Carney, Chef der Bank of England (BoE),
will in zukiinftigen Finanzkrisen die Liquidi-
tatsversorgung anpassen. In seiner ersten gro-
fen Rede zur Zukunft des Finanzplatzes Lon-
don kiindigte der seit Juli amtierende Carney
an, sein Haus priife derzeit, im Ernstfall auch
Broker-Firmen, Clearing-Hausern und ande-
ren Finanzunternehmen den Zugang zur Not-
versorgung mit Zentralbankgeld zu offnen.
Englands Notenbankchef bekannte sich trotz
Bankenkrise und zahlreicher Skandale und Ver-
fehlungen in den Chefetagen der Geldhduser
zur Londoner City als bedeutendem Finanz-
zentrum. ,,Die Aufgabe der Bank of England ist
es, sicherzustellen, dass Grofsbritannien einen
groflen und wachsenden Finanzplatz besitzt,

der finanzielle Stabilitat begiinstigt”, sagte Car-
ney vor Bankern. Er versuchte die versammelte
Branche davon zu iiberzeugen, dass nur eine
robuste Finanzindustrie die Rolle Londons als
globaler Finanzplatz gewahrleisten konne. Der
Wihrungshiiter erneuerte gleichzeitig sein Ver-
sprechen, die Zinsen in diesem und im néchsten
Jahr niedrig zu halten. Nach seiner Rede wollte
er aber vor Journalisten den Eindruck widerle-
gen, dass die Notenbank ein reiner Forderer der
Finanzindustrie sei. ,Das System muss sowohl
auf der Banken- als auch auf der Marktseite auf
Widerstandsfahigkeit organisiert werden.” Car-
ney kiindigte auflerdem an, auch die Spitzenre-
finanzierungsfazilitat starker 6ffnen zu wollen.
Aktuell geht der BoE-Gouverneur nicht davon
aus, dass die Banken mehr Liquiditat brauchen.
Wenn die Notenbank aber beginne, ihre wih-
rend der Krise fiir 375 Mrd. GB-£ gekauften
Staatsanleihen wieder auf den Markt zu brin-
gen, rechnet Carney damit, dass die Spitzenrefi-
nanzierungsfazilitit starker angezapft wird.

Abwicklungsfonds for
Pleitebanken

Der Zeitplan ist ambitioniert, aber das Ziel er-
reichbar, sagt EZB-Direktor Jorg Asmussen im
Hinblick auf die angepeilte Bankenaufsicht in der
Eurozone unter dem Dach der EZB. ,Wir wollen
die gemeinsame Aufsicht im November néchsten
Jahres startklar haben”, sagte der frithere deut-
sche Finanzstaatssekretdar. Der Wahrungshiiter
schitzt, dass der Aufbau eines gemeinsamen
Abwicklungsfonds fiir Pleitebanken zehn Jahre
dauern werde. Bis dahin kdnnte der ESM diese
Funktion erfiillen. ,Das wiirde eine Anderung
des ESM-Vertrages erfordern. Das ist aber die
kleinere Hiirde als eine Anderung der EU-Ver-
trage”, so Asmussen. Der EZB-Direktor bewertet
den Euro im Vergleich zu anderen Wahrungen
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nicht als iiberteuert. Sowohl nominal als auch real
liege der Euro im Rahmen der vergangenen zehn
Jahre. Die EZB mache sich keine iibermafligen
Sorgen um den Wechselkurs. Asmussen verwies
im Interview mit einer italienischen Zeitung dar-
auf, dass die EZB kein spezielles Mandat fiir diese
Thematik habe. Der Euro hat sich zuletzt nachhal-
tig von der Marke von 1,38 US-$ geldst und steht
auf dem hochsten Stand seit fast zwei Jahren. Der
Anstieg verteuert Exporte aus der Eurozone. In
Frankreich und Italien wird deshalb beklagt, dass
der Anstieg die Reformerfolge zunichtemache.

Weitere €rmittlungen bei
britischer Skandalbank

Der britische Schatzkanzler George Osborne hat
eine formale Untersuchung bei der straucheln-
den Co-operative Bank eingeleitet. Der Schritt
folgte nur Stunden, nachdem der ehemalige
Chairman des britischen Kreditinstituts, Paul
Flowers, im Zuge von Ermittlungen wegen
Drogenhandels festgenommen wurde. In der
nun angeordneten Untersuchung soll nun die
Zeit von 2008 bis heute beleuchtet werden. Da-
bei soll ermittelt werden, wie die Co-op Bank
iiber die Jahre in die Krise gerutscht war, wie
sie dabei gefiihrt wurde und wie die Personal-
entscheidungen getroffen wurden. Zudem soll
die Rolle der Regulierer in diesem Fall unter die
Lupe genommen werden. Gleichzeitig erklar-
ten die Finanzregulierer Prudential Regulation
Authority und die Financial Conduct Authority,
eigene Ermittlungen zu erwagen.

Die Bank wird gerade mit 1,56 Milliarden bri-
tischen Pfund (rund 1,86 Milliarden Euro)
gerettet. Im Zuge dieser Rettung muss sie ei-
nen Grofiteil des Aktienkapitals ihres derzeiti-
gen Eigentiimers Co-operative Group an eine
Gruppe von US-Hedgefonds aushédndigen. Die

frither als ,ethisch korrekt” geltende und von
Politikern insbesondere der Labour Party gerne
als Musterbeispiel angefiihrte Co-op Bank hat-
te faule Immobilienkredite angehauft und sich
zudem mit einer missgliickten Expansionsstra-
tegie verhoben. Seit Flowers Abgang im Juni
haben sich die Verluste der Bank ausgeweitet
und bedrohen nun den Mutterkonzern Co-ope-
rative Group Ltd., der eine Reihe verschiedener
Geschifte betreibt - von Supermaérkten bis hin
zu Bestattungsunternehmen. Die Co-operative
Group und die Co-op Bank kiindigten an, jede
Untersuchung zu unterstiitzen. Flowers, ehema-
liger Chairman des Kreditinstituts, war verhaf-
tet, sein Haus durchsucht worden. Zuvor war
ein Bericht der Mail on Sunday erschienen, der
besagte, Flowers hitte in der nordenglischen
Stadt Leeds Kokain und Crystal Meth gekauft.
Die Zeitung untermauerte ihre Behauptungen
mit Fotos und einem Video. In dem belastenden
Material ist zu sehen, wie Flowers offensicht-
lich mit jemandem bespricht, welche Drogen er
kaufen mochte und dann 300 britische Pfund
in Geldscheinen zwischen den Fingern z&hlt.
Dariiber hinaus verdffentlichte die Zeitung
SMS-Nachrichten, in denen Flowers mit einem
Bekannten tiber den mutma#lichen Drogenkauf
und die Einnahme der Drogen spricht. Flowers
war bereits im Juni von seinem Posten zurtick-
getreten und hatte erst Anfang November vor
dem Parlamentsausschuss iiber die Situation
der Bank aussagen miissen. Im Zuge der Affare
um Flowers war bereits der Chefaufseher des
Mutterkonzerns, Lex Wardle, zuriickgetreten.

€U will SWIFT-Abkommen
Qussetzen

Als Konsequenz aus Medienberichten {iber Spah-
programme des US-Geheimdienstes NSA hat das
Europaparlament die Aussetzung des SWIFT Ab-
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kommens zur Ubermittlung von Bankkundenda-
ten an die USA gefordert. Das Abkommen solle
so lange auf Eis gelegt werden, bis vollstandig
geklart sei, ob sich US-Dienste unter Verletzung
der Vereinbarung einen nicht genehmigten Zu-
gang zu Finanzdaten verschafft haben, verlang-
te das Parlament in einer EntschlieSfung. Nach
Informationen des brasilianischen Fernsehsen-
ders TV Globo vom September zapft die NSA
das SWIFT-Kommunikationsnetzwerk an, in
dem die Bankdaten von Millionen von Biirgern
und Unternehmen in der EU gespeichert sind.
Diese Angaben seien von den USA bisher nicht
widerlegt worden, stellte das Europaparlament
fest. Zugleich verlangte die EU-Volksvertretung,
dass ihr ,unverziiglich alle mafigeblichen In-
formationen und Unterlagen” zur Priifung des
Sachverhalts iibermittelt werden. Im September
hatte das Parlament seinen Ausschuss fiir biirger-
liche Freiheiten damit beauftragt, den Vorwiirfen
nachzugehen. Das nach langen und zdhen Ver-
handlungen zwischen Briissel und Washington
zustandegekommene Abkommen, das nach dem
Finanzdienstleister SWIFT mit Sitz in Belgien
benannt ist, soll einen Beitrag zur Bekdmpfung
des internationalen Terrorismus leisten. Es wur-
de zunéchst fiir fiinf Jahre geschlossen. Betroffen
sind Geldtransfers, die européische Biirger und
Unternehmen mit Drittstaaten auflerhalb der EU
tatigen. Im Februar 2010 hatte das Europaparla-
ment ein geplantes erstes SWIFT-Interimsabkom-
men wegen datenschutzrechtlicher Bedenken ge-
kippt. Daraufhin billigten die US Behorden einige
Nachbesserungen. So wurde die europaische
Polizeibehérde Europol beauftragt, Anfragen
aus den USA auf ihre Stichhaltigkeit hin zu iiber-
priifen. Auflerdem wurden zwei EU-Beamte nach
Washington entsandt, um {iber die Verwendung
der Daten zu wachen. Aufgrund dieser Nachbes-
serungen stimmte die EU-Volksvertretung dem
Abkommen schliefilich im Juni 2010 zu - gegen
die Stimmen der Griinen und einiger Vertreter
der Linken.

Schweizer rebellieren
gegen FATCA

Die Schweizer Biirgerorganisation ,Le Lobby
des Citoyens” (LLDC) will mit allen Mitteln das
FATCA-Abkommen zwischen der Schweiz und
den USA verhindern. Angestrebt wird ein Re-
ferendum gegen den Bundesbeschluss vom 27.
September 2013 {iber die Genehmigung des FAT-
CA-Abkommens zwischen der Schweiz und den
Vereinigten Staaten. Die Referendumsfrist lauft
noch bis 14. Januar 2014. Die LLDC-Aktivisten kri-
tisieren, dass FATCA unter enormem politischem
und 6konomischem Druck entstanden sei, dem
die Schweiz nachgegeben habe, ohne zu kdmp-
fen. Mit FATCA verfolge der amerikanische Fis-
kus nicht nur seine Staatsbiirger und US-Firmen
in der ganzen Welt, sondern auch Doppelbiirger
und Schweizer Ehepartner von US-Staatsange-
horigen. Bereits ein Studium in den USA reiche
aus, um aus ihnen einen US-Steuerpflichtigen
zu machen, heifit es in der Referendumsbegriin-
dung. Die Ubermittelung von Bankdaten an die
US-amerikanischen Steuerbehorden bedeute die
Aufhebung des Schweizer Bankkundengeheim-
nisses als Instrument zum Schutz der Personen.
Amerikanische Unternehmen, die in der Schweiz
angesiedelt seien und ausschliefilich Schwei-
zer Personal beschiftige, konnten demnach von
Schweizer Gerichten nach amerikanischem Recht
beurteilt werden, beftirchten die Westschweizer
Biirgerrechtsvertreter.

Suche nach Devisen-
manipulation

Der Druck auf die Banken zur Aufarbeitung

moglicher Wahrungsmanipulationen steigt.
Groflbanken wie die Deutsche Bank und die

Citigroup wurden nun von der US-Finanz-
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marktaufsicht CFTC aufgefordert, ihre samitli-
chen Daten und Aufzeichnungen nach Hinwei-
sen auf Manipulationen am Devisenmarkt zu
durchforsten und diese der Aufsichtsbehérde
auszuhéndigen. Eine der informierten Perso-
nen sagte, die Deutsche Bank nehme gegenwér-
tig Millionen von Dollar in die Hand, um die
E-Mails und Chat-Aktivitaten ihrer Devisen-
héandler nach bestimmten Schlagwortern und
anderen Hinweisen zu durchkdmmen. Bislang
hétten jedoch weder die Deutsche Bank noch
die Citigroup derartiges Material an die CFTC
iibergeben. Die Aufsichtsbehorde selber wollte
sich dazu nicht duflern. Neben der Commodity
Futures Trading Commission gehen noch wei-
tere Aufsichtsbehorden rund um den Globus
dem Verdacht auf Wahrungsmanipulationen
nach. Eine Reihe von GrofSbanken sind von den
Untersuchungen betroffen.

Das Wall Street Journal hatte bereits berichtet,
dass J.P. Morgan und die Royal Bank of Scot-
land mit der britischen Finanzdienstleistungs-
aufsicht Financial Conduct Authority (FCA) zu-
sammenarbeiten und interne Untersuchungen
durchfiihren. Nach Auskunft einer informierten
Person soll die Royal Bank of Scotland in diesem
Zusammenhang bereits entsprechendes Materi-
al an die FCA {ibergeben haben. Ein zentraler
Bestandteil der Untersuchungen ist laut in-
formierten Personen das sogenannte Devisen-
Fixing - tdgliche Momentaufnahmen des Han-
dels, die unter anderem von Disponenten dazu
genutzt werden, um ihre Bestande zu bewerten.
Das am héufigsten genutzte Fixing ist das um
16.00 Uhr Londoner Zeit. Die ,Fixes” werden
aus den Kursbewegungen in einem kurzen
Zeitraum berechnet. Die Untersuchungen in
London, einer der Drehscheiben des weltwei-
ten Devisenhandels, konzentrieren sich teilwei-
se auf einen elektronischen Chatroom, in dem
eine Gruppe von Devisenhdndlern unter ver-
schiedenen Spitznamen wie ,The Club”, ,The
Bandits’ Club”, ,The Dream Team und ,The

Cartel” operiert haben soll. Die schweizerische
Finanzaufsicht hatte ebenfalls einer Untersu-
chung der Banken in die Wege geleitet.

In einem Zeitungsinterview hatte Urs Rohner,
Chef der Schweizer Grofbank Credit Suisse,
Anfang des Monats bereits erkldrt, in seinem
Haus bislang keine Hinweise auf mogliches
Fehlverhalten von Héandlern gefunden zu ha-
ben. Laut Insidern soll auch das FBI in den
USA ein strafrechtliches Ermittlungsverfahren
eingeleitet haben, um mdgliche Manipulati-
onen der internationalen Devisenmarkte zu
untersuchen. Die Untersuchungen an den De-
visenmarkten wurden durch einen Skandal um
Zinsmanipulationen an der Wall Street und der
City of London ausgeldst. Nach Einschédtzung
einer mit den internen Nachforschungen bei
der Citigroup vertrauten Person werden die
Untersuchungen auf die Frage hinauslaufen,
ab welchem Punkt aus einem normalen Infor-
mationsaustausch unter Hiandlern unangemes-
senes Verhalten wird. Fithrende Banker einiger
grofler Geldhduser schlossen nicht aus, dass es
Devisenhandler ihren Job kosten konnte, Kurse
in Absprache mit anderen Handlern zu Lasten
von Kunden absichtlich nach oben getrieben zu
haben.

Neue Datenschutz-Grund-
verordnung in der Hritik

Wahrend sich die Fraktionen im EU-Parlament
auf eine gemeinsame Linie fiir die neue Daten-
schutz-Grundverordnung geeinigt haben, for-
dern Wirtschaftsverbande noch etliche Nach-
besserungen. Auch die deutsche Politik sieht die
Bemiihungen um Harmonisierung des europai-
schen Datenschutzrechts noch nicht am Ziel. ,,Es
ist noch viel handwerkliche Arbeit notig, um
die Verordnung so auszugestalten, dass sie die
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hohen deutschen Datenschutzstandards wider-
spiegelt, praxistauglich ist und zugleich auf die
Herausforderungen des Internetzeitalters ver-
niinftige Antworten gibt”, sagte Bundesinnen-
minister Hans-Peter Friedrich. Der Bundesver-
band mittelstandische Wirtschaft (BVMW) und
die Berliner Datenschutzrunde sehen vor allem
die Bediirfnisse der kleinen und mittleren Un-
ternehmen (KMU) nicht ausreichend beriick-
sichtigt. Die Pflicht zur Datenschutz-Folgenab-
schdatzung verursacht erhebliche Mehrkosten.
,Die vorgesehenen Dokumentationspflichten
gefdhrden die Wettbewerbsfahigkeit des Mit-
telstands, da gerade kleinere Mittelstandler
durch die Pflicht zur Dokumentation samtli-
cher betrieblicher Datenverarbeitungsprozesse
erheblich belastet wiirden”, so Mario Ohoven,
Prasident des BVMW und des europdischen
Mittelstandsdachverbandes CEA-PME.

Eine Uberarbeitung der Regelungen sei notwen-
dig, um den neuen Herausforderungen gerecht
zu werden. Die Unternehmen diirften jedoch
nicht durch unverhéltnismafige Regulierun-
gen im Datenschutzrecht geschwacht werden.
,Hier muss mit Augenmafi ein sachgerechter
Ausgleich zwischen den Interessen des Ver-
braucherschutzes und der Wirtschaft geschaf-
fen werden”, so Ohoven. Auch der Bundesver-
band Digitale Wirtschaft (BVDW) kritisierte
den verabschiedeten Kompromiss des Euro-
paparlaments. Insbesondere mit den erstmals
verankerten Anreizelementen fiir pseudonyme
Datenverarbeitung werde zwar europaweit ein
Modell eingefiihrt, das in Deutschland bereits
seit langem erfolgreich eingesetzt wird. Diese
Regelungen seien vor allem fiir kleine Dien-
steanbieter im Wettbewerb {iberlebenswichtig.
Jedoch fehlte dem Parlament der Mut, diesen
,privacy by design”-Ansatz im Gesetzestext in
aller Deutlichkeit zu regeln. Stattdessen wurde
er in so genannten Erwagungsgriinden ver-
steckt und damit Rechtsunsicherheit provo-
ziert. Als kontraproduktiv bewertet der BVDW

die Regelung zum so genannten Profiling. Der
Kompromiss fiihre in der jetzigen Fassung dazu,
dass sich das geplante Verbot auch auf Daten er-
streckt, die keinen Personenbezug haben. Dies
stelle weder eine angemessene, abgestufte Lo-
sung dar, die das tatsdchliche Risiko und die
Sensibilitdt der betroffenen Daten beriicksich-
tige, noch sei dieser Vorschlag geeignet, in der
Praxis fiir mehr Datenschutz zu sorgen. Matthi-
as Ehrlich, Prasident des BVDW: ,, Das Dossier
kann auch nicht anndhernd als Antwort auf
die Enthiillungen flaichendeckender staatlicher
Internetiiberwachung durch Geheimdienste
gesehen werden. Ein hastig nachgetragener Ar-
tikel, der fiir gesetzliche Kooperationspflichten
letztlich Unternehmen haftbar machen will,
ist kein politischer Vorschlag, sondern klarer
Ausdruck politischer Rat- und Hilflosigkeit in
Sachen PRISM & Co.” Dariiber hinaus bekraf-
tigt Ehrlich die Bedeutung des Zusammenspiels
von Gesetzgebung und Selbstregulierung: , Als
Digitalindustrie haben wir die Aufgabe, einen
fundierten Regulierungsrahmen durch bran-
chenweite Standards mit Leben zu fiillen, wie
dies mit dem Deutschen Datenschutzrat Online-
Werbung (DDOW) und der European Interacti-
ve Digital Advertising Alliance (EDAA) bereits
geschehen ist. Leider setzen die Vorschlage
des Parlaments praktisch keine Anreize fiir die
Schaffung solcher gemeinsamer Standards.”

Jeder Zehnte bereits
Betrugsopfer

Eine aktuelle Studie zum Thema Online-Sicher-
heit zeigt: Weltweit hat mehr als jeder zehnte
Verbraucher bereits Online-Betrug erlebt und
dadurch einen finanziellen Schaden erlitten. In
Deutschland bezeichneten sich 14 % der Befrag-
ten selbst als Online-Betrugsopfer oder gaben
an, ihnen seien schon einmal Kreditkartendaten
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gestohlen worden. Die USA und Malaysia ver-
melden mit jeweils 20 % die hochste Opferquote,
innerhalb Europas ist Grofibritannien mit 17 %
Geschiadigten an der Spitze. Mit den niedrigeren
Raten an Leidtragenden geht einher, dass die
Européer im Vergleich zu Brasilien, USA und
Malaysia wesentlich geringere Angste und Si-
cherheitsbedenken in Sachen Online-Kriminalitat
haben. So fiirchten in Deutschland 62 %, beim
Online-Shopping ein Betrugsopfer zu werden,
64 % haben Befiirchtungen beim Online-Banking.
In den aufSereuropéischen Landern liegen die ent-
sprechenden Werte mit 87 beziehungsweise 84 %
wesentlich hoher. Bei der Nutzung von mobilen
Gerite oder Tablets haben die meisten Anwender
dabei weniger Angst als bei der Verwendung von
PC-Systemen. Die Sorge um die Online-Sicher-
heit bei Alltagsaktivitdten wie Surfen, Einkaufen,
Lesen oder Mail-Versand teilen in Deutschland 69
% der Anwender bei der Benutzung von PC oder
Laptop, bei mobilen Geréten sind es lediglich 53
%, bei der Verwendung von Tablets sogar nur 39
%. Trotzdem sind PC immer noch die verbreitets-
ten Zugangsgerdte fiir den Online-Zugang. In
Deutschland nutzen 90 % Windows-basierte PCs
und Notebooks, 37 % Android-Smartphones. Bei
anderen mobilen Gerdten liegen die deutschen
Anwender deutlich unter dem europaischen
Durchschnitt. Nur 16 % (im Vergleich zu europa-
weit 24 %) gehen mit iPhones online, 14 % (Euro-
pa: 22 %) mit Android Tablets, 13 % (Europa:
20 %) nutzen ein iPad. Auch Apple-Computer
sind in Deutschland weniger verbreitet und wer-
den nur von 8 % genutzt, europaweit liegt der
Anteil bei 16 %. Egal, womit gearbeitet wird: Die
Mehrheit der Befragten weifs um die Wichtigkeit,
die Software durch Updates auf dem aktuellen
Stand zu halten. 77 % kennen die Gefahr von Si-
cherheitsliicken durch unterlassene Updates, 86
% versicherten, ihre Software regelmafig nachzu-
riisten. In seiner aktuellen Verbraucherbefragung
,Digital Lifestyle Survey” gibt F-Secure auch
Tipps zur Vermeidung von Online-Betrug. Dazu
gehort, fiir jeden Account einzelne sichere Pass-

worter, kombiniert aus Buchstaben, Zahlen und
Sonderzeichen, zu verwenden. Personliche oder
Bank-Daten sollte man grundsatzlich nur auf ver-
trauenswiirdigen Webseiten eingeben, die man
leicht an der ,https”-URL erkennt. Wer online
einkauft oder Geldgeschifte betreibt, sollte dies
moglichst nicht an 6ffentlich zugénglichen Rech-
nern oder in einem oOffentlichen WLAN tun. Be-
sondere Vorsicht ist bei Phishing-Mails geboten.
Bei Mails, die angeblich von der eigenen Bank
etc. kommen, sollte man niemals Anhénge Off-
nen oder auf Links im Text klicken. Und auf dem
Rechner schiitzen beispielsweise Virenschutzpro-
gramme vor unerwiinschten Eindringlingen.

Kriminelle nutzen SEPA-
Umstellung

Kriminelle nutzen die Einfithrung neuer Re-
geln fiir Uberweisungen und Lastschriften,
um Spam zu verbreiten. Das hat das Bundes-
amt fiir Sicherheit in der Informationstechnik
beobachtet. Die Betriiger tarnen ihre E-Mails
als Informationsschreiben der Bank zur SEPA-
Umstellung, tatsachlich schmuggelt die E-Mail
aber einen Trojaner auf den Rechner des Op-
fers. Dagegen hilft den Angaben nach ein Vi-
renscanner: Die meisten aktuellen Programme
konnen solche Schadlinge erkennen und un-
schadlich machen. Nutzer sollten die gefahr-
lichen E-Mails am besten direkt 16schen und
mitgelieferte PDF- oder ZIP-Dateien auf keinen
Fall 6ffnen. Im Zuge der Umstellung auf die
in der EU-weiten Standards der SEPA (Single
Euro Payments Area) gelten fiir Uberweisun-
gen und Lastschriften ab dem 1. Februar 2014
bekanntlich neue Regeln. Ab diesem Zeitpunkt
werden nicht mehr die gewohnten Konton-
ummern und Bankleitzahlen gebraucht, son-
dern IBAN und BIC, die internationale Bank-
leitzahl.
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MARKTFUHRENDE LOSUNGEN FUR
UNTERNEHMENSWEITES GOVERNANCE,
RISK UND COMPLIANCE MANAGEMENT (GRC)

INTEGRIEREN. VEREINFACHEN. AUSSFUHREN.

Proaktive Unternehmen erkennen, daf ein ganzheitlicher Ansatz fir
Governance, Risk und Compliance nicht nur entscheidend fir die
Einhaltung gesetzlicher Vorschriften ist, sondern auch zu einer guten
Geschaftspraxis gehort.

Thomson Reuters Accelus bietet marktfihrende Losungen

fir unternehmensweites Governance, Risk und Compliance
Management (GRC), Risiko-, Richtlinien- und Audit-Management,
globale aufsichtsrechtliche Informationen im Zusammenhang

mit Wirtschaftskriminalitat, Anti-Korruption und -Bestechung,
Lieferkettenrisiken, verstarkter Due Dilligence , Schulungen und
e-Learning sowie Dienstleistungen fiir den Vorstand und der
Offenlegungspflicht an.

Besuchen Sie uns auf unserer Website und erfahren Sie mehr:
http://accelus.thomsonreuters.com/de

Wir erreichen dies durch eine einzigartige Kombination von
regulatorischen und risikoorientierten Inhalten, Taxonomie und
konfigurierbare Workflow-Technologie, die Governance-, Risiko- und
Compliance-Prozesse in einem ganzheitlichen und integrierten
Ansatz in Ihrem Unternehmen verbindet.

Thomson Reuters Accelus wurde im Leaders Quadrant von Gartner,
Inc. als fihrend im “Enterprise Governance, Risk and Compliance
Platforms Magic Quadrant” prositioniert. Ebenso wurde Accelus

als einer der Branchenfiihrer im Chartis RiskTech Quadrant ™ flr
operationelle Risikomanagement-Systeme und unternehmensweite
Governance, Risk and Compliance-Systeme ernannt.

THOMSON REUTERS”
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Geldwdésche:
Commerzbank soll
strenger kontrollieren

Die US-Notenbank fordert von der Commerz-
bank strengere Vorkehrungen zur Verhinde-
rung von Geldwésche-Aktivitdten. Das deut-
sche Geldinstitut und seine US-Tochter seien
nun aufgefordert worden, sich einer unabhan-
gigen Uberpriifung zu unterziehen, teilte die
Federal Reserve (Fed) in Washington mit. Im
Rahmen dieser Kontrolle soll geklart werden,
ob sich die Bank zwischen Mai und Oktober
2012 an die US-Vorschriften zur Meldung ,, ver-
déchtiger Aktivititen” gehalten habe. Im Juni
2012 hatten sich die Commerzbank und ihre
New Yorker Filiale gegeniiber der Fed ver-
pflichtet, die internen Kontrollen zu verbessern.
Die Bank habe es aber versiumt, angemessene
Kontrollmechanismen beizubehalten, kritisier-
te die US-Notenbank nun. Die Fed verhdngte
kein Bufigeld, forderte die Commerzbank aber
auf, innerhalb von 30 Tagen einen unabhangi-
gen Berater zu engagieren. Die Ergebnisse der
Untersuchung sollen genutzt werden, um die
Mafsinahmen des Geldinstituts in diesem Be-
reich zu verbessern. In den USA wurde gegen
die Commerzbank bereits im Zusammenhang
mit fritheren Transaktionen in Lander wie dem
Iran oder Nordkorea wegen moglicher Versto-
e gegen US-Sanktionen ermittelt.

US-Behdrde verklagt
Barclays

Der Streit der britischen Bank Barclays mit
der US-Energiemarktaufsicht FERC geht in
die nachste Runde. Nachdem die Bank sich
geweigert hat, eine Strafe von 435 Mio. US-$
wegen Manipulationen auf dem kalifornischen

Strommarkt zu bezahlen, hat die Behorde nun
Klage eingereicht. Die FERC hatte die Rekord-
strafe im Juli verhdngt. Barclays hatte sogleich
angekiindigt, sich dagegen zur Wehr zu setzen.
Die Behorde wirft der Bank vor, Handler des
Geldhauses hatten die Preisbildung auf dem
kalifornischen Strommarkt in den Jahren 2006
bis 2008 manipuliert. Vier Handler hatten am
Derivatemarkt gleichzeitig gegen einen stei-
genden Energiepreis gewettet. Barclays war
fiir einen Kommentar nicht zu erreichen. Die
Behorde war auch schon gegen weitere Banken
vorgegangen. Eine Tochter der Deutschen Bank
wurde in diesem Jahr ebenfalls mit einer Strafe
versehen, sie kam mit 1,7 Mio. US-$ aber ver-
gleichsweise glimpflich davon. Deutlich harter
traf es da J.P. Morgan. Das New Yorker Institut
musste 410 Mio. US-$ berappen.

Manipulationsvorwirfe
gegen Grof3banken

Den Grofsbanken kénnten nach dem Libor-Skan-
dalneue Manipulationsvorwiirfe ins Haus stehen.
Aufsichtsbehorden priifen derzeit, ob die Institu-
te an den Devisenmarkten Kurse absichtlich nach
oben oder unten getrieben haben. Die Geldhau-
ser durchforsteten daraufhin zahlreiche E-Mails
und andere elektronische Kommunikation ihrer
Mitarbeiter, wie mit der Sache vertraute Perso-
nen. Die Royal Bank of Scotland (RBS) handigte
bereits die elektronische Korrespondenz eines
fritheren Angestellten an die britische Finanz-
marktaufsicht FCA aus, wie eine der Personen
sagte. Der Mitarbeiter habe die Bank aber nicht
wegen der Ermittlungen, sondern aus anderen
Griinden verlassen. Die US-Bank J.P. Morgan ist
laut einem Insider in Gesprachen mit der FCA
und anderen Aufsehern. Und im Rahmen der
FCA Ermittlung, die im Juni begann, untersu-
chen auch andere Groflbanken ihre Handelsak-
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tivititen und durchleuchten ihre interne und
externe Kommunikation. Zu den Geldh&usern
zdhlen laut anderen informierten Personen die
Deutsche Bank, Citigroup und Barclays. An den
Mafinahmen wird deutlich, dass die Uberprii-
fung der Devisenmaérkte in der Schweiz, Grof-
britannien und Briissel Fahrt aufnimmt. Der po-
tenzielle Skandal rief vorlaufig schon die Politik
auf den Plan. Die Schweizer Finanzministerin
Eveline Widmer-Schlumpf sorgte jlingst fiir
Stirnrunzeln, als sie vor Reporten erkldrte, eine
Manipulation von Devisenkursen habe stattge-
funden. Spater ruderte das Finanzministerium
zuriick. Die Ministerin habe lediglich sagen
wollen, dass die Schweizer Marktaufsicht den
Fall priife, stellte ein Sprecher klar. Die wich-
tigste Schweizer Aufsichtsbehérde Finma hat-
te ihre Ermittlungen wegen des Verdachts auf
Manipulation von Devisenkursen am Freitag
bekannt gegeben. Aufler der Schweizer Aufsicht
hat sich auch noch die EU Wettbewerbsbehor-
de den Fall vorgeknopft. Die Untersuchung sei
aber in einem sehr frithen Stadium, erklarte
Sprecher Antoine Colombani. Zum Grofteil
dreht sich die Untersuchung um das sogenann-
te ,Devisen-Fixing”, bei dem zu bestimmten
Zeiten im tdglichen Handelsverlauf die aktu-
ellen Devisenkurse festgestellt werden. Einige
Anleger meiden bereits Kaufe und Verkaufe
um die Fixing-Zeitpunkte herum. Sie fiirchten,
dann fiir Wahrungstransaktionen nachteilige
Preise zu erhalten. Uberhaupt ist ihnen der
gesamte Prozess zu undurchsichtig. Da Wah-
rungen rund um den Globus 24 Stunden lang
gehandelt werden, gibt es keinen Zeitpunkt,
zu dem der Markt schliefit und sich eine téag-
liche Benchmark bestimmen liese. Stattdessen
geben die Unternehmen, die die Daten liefern,
regelmafig Wasserstinde an. Am beliebtesten
ist der Kurs, der um 16 Uhr Londoner Zeit vom
Gemeinschaftsunternehmen WM/Reuters er-
mittelt wird. Dieses Fixing dient als Referenz-
wert und viele Anleger weisen ihre Banken
an, genau zu diesem Kurs die Transaktionen

abzuschlieffen. Allerdings betrachten mehrere
Marktteilnehmer diesen Referenzkurs argwoh-
nisch. Sie beschweren sich {iber unerklarliche
Kursausschlage und schwankende Liquiditat.
Eine Sprecherin des Datenservices WM ver-
wies auf die Unternehmenswebseite, wo die
Methodologie des Computerfixing erklart wiir-
de. Sein Unternehmen liefere lediglich die Da-
ten, mit denen WM den Benchmark berechne,
sagte ein Thomson-Reuters-Sprecher. Die Ex-
perten von WM/Reuters errechnen das Fixing,
indem sie kurz vor 16 Uhr Handelsdaten aus
mehreren Ausfiihrungsorten {iber einen Zeit-
raum von 60 Sekunden betrachten. Die wich-
tigsten Wahrungspaare — wie Euro-Dollar oder
Pfund-Dollar — werden kraftig gehandelt. Das
diirfte Kursmanipulationen eigentlich erheb-
lich erschweren. Fiir weniger stark gehandelte
Wiéhrungen nutzt das Joint Venture Verkaufs-
und Kaufgebote und setzt dabei nach Anga-
ben von WM ,weitere Qualitatschecks” ein.
Das Devisenfixing ist besonders beliebt bei
Indexfonds, die den breiteren Markt abbilden.
Indem sie ihre Wahrungsgeschifte zum Fix-
Preis abschliefSen, schiitzen sie sich vor Kurs-
fluktuationen, durch die sich ihre Transaktio-
nen vom Index unterscheiden kénnten. Aber
einige Investoren und Anlageberater halten
die undurchsichtige Art und Weise der Berech-
nungen fiir eine Gefahr. Es sei unméglich zu
ermitteln, welche grofsen Handelsauftrdge das
Fixing letztlich nach oben oder unten driickten.
,Unsere Kunden, etwa lokale Pensionsfonds,
wollen bei uns explizit zum Fixing handeln.
Auch weil ihre Investmentberater ihnen das
empfehlen. Aber wir haben ernsthafte Beden-
ken”, warnte der Handelschef einer Vermo-
gensverwaltung, der nicht genannt werden
wollte. , Dieses Verfahren garantiert nicht im-
mer den transparentesten Kurs.” Auch James
Cochrane, Direktor von ITG Analytics, emp-
fiehlt seinen Kunden keinen Handel zu den
Fix-Kursen. ,,Zunachst einmal sind die Preise
nicht besonders gut. Auierdem tiberwacht nie-
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mand das Fixing. Es gibt keinen Aufseher. Es
ist eine unregulierte Benchmark.”

Cybercrime verursacht
Riesenschdden

Die Risiken durch Cyberkriminalitdt werden von
den meisten deutschen Mittelstandlern grob un-
terschétzt. Nur knapp 6 % der Leiter mittelstandi-
scher Betriebe sehen ihr Unternehmen als mog-
liches Ziel von Hacker-Angriffen und dhnlichen
Risiken, weltweit sind es sogar nur 4 % der Un-
ternehmer, stellte die Zurich Versicherung nun
im Rahmen einer einer reprasentativen Umfrage
unter Geschiftsfithrern und Vorstandsmitglie-
dern mittelstandischer Betriebe fest. Damit hinke
das Risikoempfinden dem faktischen Risiko weit
hinterher, denn laut polizeilicher Kriminalstatis-
tik habe die Cyber-Kriminalitat mit 64.000 Fallen
im Jahr 2012 einen neuen Hochststand erreicht,
sagte Ralph Brand, Vorstandsvorsitzender von
Zurich in Deutschland. Die Zahl der Falle sei im
Vergleich zu 2011 um 7,5 % gestiegen, gegeniiber
2007 stellen die Zahlen sogar eine Zunahme um
87 % dar. Die Risiken der digitalen Arbeitswelt
wiirden fiir viele Unternehmer bislang kaum
eine Rolle spielen, kritisierte Brand. Er rat, die
Unternehmen sollten ihre internen IT-Risikolii-
cken identifizieren und schlieffen, um Angriffe
aus dem Netz bestmoglich abzuwehren. Eine
Absicherung fiir den Ernstfall konne zudem fi-
nanzielle Schaden auffangen. Einer Studie von
HP zufolge kostet Cyberkriminalitit deutsche
Unternehmen im Schnitt 5,7 Mio. € im Jahr, das
ist ein Anstieg von 16 % gegeniiber 2012, wie aus
der jahrlichen Erhebung , Cost of Cyber Crime”
hervorgeht. Damit liegt Deutschland im weltwei-
ten Vergleich auf Platz zwei hinter den USA. In
Deutschland hatte das Ponemon Institut fiir diese
Untersuchung 398 Fach- und Fiihrungskréfte aus
47 deutschen Organisationen ausfiihrlich befragt

und in seine Studie auch die Analyseergebnis-
se aus tatsdchlichen Cyberangriffen einfliefSen
lassen. Dabei stellte sich heraus, dass die Besei-
tigung der Folgen eines Cyber-Crime-Angriffs
im Mittel 22 Tage dauern und 352.500 € kosten.
Jedes der untersuchten deutschen Unternehmen
verzeichnete im vergangenen Jahr 1,3 erfolgrei-
che Angriffe pro Woche, das sind 21 % mehr als
im Vorjahr. Die hochsten Kosten verursachen in
Deutschland Cyberangriffe von Insidern, Denial-
of-Service- sowie Phishing-Attacken. Zusammen
verursachen diese drei Angriffstypen 50 % aller
Kosten, die pro Unternehmen und Jahr durch
Cyberkriminalitdt entstehen. Schadcodes und
Botnetze spielen hingegen eine nachgeordnete
Rolle: Im internationalen Vergleich werden deut-
sche Unternehmen am wenigsten durch diese
Angriffsmethoden attackiert. Die teuerste Folge
von Cyberkriminalitét bleibt weiterhin Datenver-
lust, dicht gefolgt von Umsatzeinbuf3en durch Be-
triebsstorungen. Auf ein Jahr gesehen macht der
Schaden durch Datenverlust einen Anteil von 43
% der gesamten externen Kosten aus. Umsatzein-
bufien durch Betriebsstorungen und reduzierte
Produktivitatlegten um 2 % auf 27 % der externen
Kosten zu. Die teuersten Gegenmafsnahmen sind
die Entdeckung und Beseitigung von Angriffen,
resultierend vor allem in Produktivitdtsverlust
und Arbeitskosten. Der tibrige Aufwand verteil-
te sich auf das Isolieren schadhafter Systembe-
standteile oder Software, auf Nachforschungen,
Incident Management sowie nachgelagerte Maf3-
nahmen. Die Studienergebnisse zeigen einen Zu-
sammenhang zwischen Unternehmensgréfie und
den Kosten durch Cyberangriffe: Kleinere Unter-
nehmen verzeichnen deutlich héhere Kosten pro
Kopf (durchschnittlich 974 €) als grolere Unter-
nehmen (durchschnittlich 251 €). Grundsétzlich
sind jedoch Unternehmen aller Branchen von
Cyberkriminalitét betroffen, wenn auch in unter-
schiedlichem Umfang. Unternehmen aus den Be-
reichen Energie und Versorgung, Finanzdienst-
leistungen und Technologie verbuchen jahrlich
deutlich hdhere Cybercrime-Kosten als solche
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aus den Bereichen Handel, Medien und Kon-
sumgiiter. Trotz der steigenden Bedrohungslage
durch Cyberattacken zeigt die Studie, dass mo-
derne Security-Intelligence-Werkzeuge dabei hel-
fen konnen, die Bedrohungen und die dadurch
verursachten Kosten deutlich zu reduzieren.
Genannt wurden hier vor allem Lésungen fiir
das Sicherheitsinformations- und Event-Manage-
ment (SIEM), Intrusion-Prevention-Systeme, Si-
cherheitstests fiir Applikationen sowie Losungen
fiir Governance, Risikomanagement und Compli-
ance in Unternehmen. Unternehmen und Behor-
den, die solche Sicherheitstechniken anwenden,
konnten Cyberattacken effizienter erkennen und
eindimmen und haben - laut Studie — damit im
Durchschnitt 1,4 Mio. € im Jahr eingespart. Die
Studie untersuchte auflerdem den ROI von sie-
ben unterschiedlichen Security-Technologien.
Das Resultat: Unternehmen erzielten im Schnitt
eine Investitionsrendite von 25 % durch den um-
fassenden Einsatz von Verschliisselungstechno-
logien. Auf den weiteren Plitzen folgen Security-
Intelligence-Systeme (20 %) sowie fortschrittliche
Perimeter-Kontrollen und Firewall-Technologien.

Héhere Strafen for
Horruption gefordert

Deutschland wird neben Grofsbritannien, der
Schweiz und den USA im neuesten , Exporting
Corruption”-Bericht der Antikorruptionsorgani-
sation Transparency International eine ,aktive
Verfolgung der Auslandsbestechung” beschei-
nigt. Die Vereinigung berichtet in dem Papier
tiber den Stand der Strafverfolgung der Auslands-
bestechung von Amtstragern im Geschéftsver-
kehr in OECD-Landern. Dies sei zwar gut, aber
noch nicht genug, um Unternehmen effektiv von
Korruption abzuhalten, urteilt Transparency In-
ternational. Die Organisation beruft sich auf Un-
tersuchungen, die zeigten, dass die Bereitschaft
deutscher Unternehmen, im Ausland zu beste-

chen, in den letzten Jahren nicht zuriickgegangen
sei. Auf dem ,Bestechungszahlungsindex”, der
dies aufliste, verharre Deutschland seit 2008 bei
8,6 von 10 moglichen Punkten. Neben einer akti-
ven Strafverfolgung sei die Frage des Strafmafies
entscheidend dafiir, ob sich Unternehmen auf
korrumpierende Geschifte einlassen. Deutsch-
land hat zwar die mogliche Geldbufle, die gegen
Unternehmen verhangt werden kann, von einer
auf zehn Millionen Euro angehoben, doch bliebe
das Strafmaf} weiterhin zu gering, so Transpa-
rency. NRW-Justizminister Thomas Kutschaty
hat angekiindigt, Eckpunkte fiir die Einfithrung
eines Unternehmensstrafrechts in der néchsten
Justizministerkonferenz Mitte November vor-
zustellen. Edda Miiller, Vorsitzende von Trans-
parency Deutschland, erwartet diese Vorschla-
ge mit Spannung: , Die OECD fordert dies seit
langem. In einer globalisierten Wirtschaftswelt
konnen wir uns nicht erlauben, internationale
Empfehlungen zu unterminieren.” Ein weiterer
Faktor zur Pravention gegen Korruption sei die
Frage nach der Wahrscheinlichkeit der Entde-
ckung. Dazu empfiehlt der Bericht , Exporting
Corruption”, den Schutz fiir Hinweisgeber in
Deutschland zu starken. International gebe es
diesbeziiglich Druck: OECD, G20 und Europa-
rat forderten Deutschland auf, den Hinweisge-
berschutz in der Privatwirtschaft zu verbessern.
Die OECD hatte Deutschland Anfang 2011 eine
Zweijahresfrist eingerdaumt, die entsprechenden
Empfehlungen umzusetzen. Jetzt, so Transparen-
cy abschlieend, sei Deutschland erneut aufgef
fordert, bis Marz 2014 {iber Fortschritte zu be-
richten.

10.000 Selbstanzeigen
in NRU

Bei der Finanzverwaltung Nordrhein-Westfalen
sind im September 2013 insgesamt 601 Selbstan-
zeigen von Biirgerinnen und Biirgern mit Bezug
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zur Schweiz eingegangen. Dies ist der hochste
Zuwachs innerhalb eines Monats seit Mai 2010.

} bank&compliance

Damit steigt die Zahl der Eingaben von Schwarz-
geldbesitzern bei der Finanzverwaltung NRW
auf 10.545 seit Februar 2010. , Die Zahlen zeigen,
dass es richtig ist, den Druck auf Steuerhinterzie-
her aufrecht zu erhalten”, sagte Finanzminister
Norbert Walter-Borjans. ,,Wir werden weiterhin
alle Moglichkeiten nutzen, um Schwarzgeld-
besitz aufzudecken. Aber wir wollen auch ge- -
nauso konsequent gegen Steuerschlupflocher \w\ e
im In- und Ausland vorgehen”, so der Minister. \h“ o

,,Dazu brauchen wir einen internationalen Infor- -

mationsaustausch, der seinen Namen wirklich
verdient.” Dirk Scherp

Fraud Management

Abwehr von Krimin,
Kreditin:

CRIM-Komitee analysiert
€U-Kriminalitét

Jetzt auch als
Insgesamt treiben rund 3.600 kriminelle Organi- Mitarbeiterinformation:
sationen in der Europdischen Union ihr Unwe- www.b ank-verlag—
sen und verursachen jahrliche Schaden in Hohe shop.de

von 290 Mrd. €. Das geht nach Informationen des
,,Spiegel” aus einem Bericht des CRIM-Komitees

hervor. Der Sonderausschuss des Europaischen q
Dirk Scherp
Parlaments fiir organisierte Kriminalitdt, Kor-

ruption und Geldwiasche (CRIM) wurde im FrQUd MQﬂQgGmGnt

Marz 2012 eingerichtet und dient dazu, kriminel-

le Aktivititen zu untersuchen und zu analysie- ISBN 978-3-86556-246-3
ren sowie einen umfassenden und strukturierten Art.-Nr. 22.463-1100
Plan zu deren Bekampfung auf europdischer 332 Seiten, broschiert

Ebene zu entwerfen. Ein Kernproblem ist offen-
bar die grassierende Korruption. Allein in 6ffent-

lichen Einrichtungen zahlt der Bericht rund 20 54'00 euro
Millionen Falle mit einem Gesamtschaden von
120 Mrd. €. Das CRIM-Komitee fordert u.a. die
Bekdmpfung europdischer Steueroasen, hohere

Strafen bei Geldwésche oder Korruption sowie
einen europaweiten gesetzlichen Schutz von
Whistleblowern.

Weitere Fachmedien
in unserem Shop:

www.bank-verlag-shop.de
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Honsequenzen aus der Abhdraffére gefordert

Hightech-Spezialisten fordern Konsequenzen
aus den Abhor- und Ausspahaktionen auslan-
discher Geheimdienste. ,Die informationel-
le Selbstbestimmung deutscher Verbraucher
wird derzeit ebenso verletzt wie die Integritat
wettbewerbsrelevanter Informationen in Un-
ternehmen und vertraulicher Kommunikation
in der Politik”, sagte BITKOM-Prasident Prof.
Dieter Kempf. ,Das Vertrauen von Internet-
nutzern und Unternehmen in die Sicherheit
und den Schutz ihrer Daten ist beschadigt. Es
ist zu befiirchten, dass sich dies nachteilig auf
die Nutzung neuer Technologien auswirkt und
Schaden fiir Wirtschaft und Gesellschaft ent-
steht.” Es sei hochste Zeit, in aller Konsequenz
Mafsnahmen einzuleiten. Dabei diirfe man sich
nicht allein von den aktuellen Berichten leiten
lassen, sondern miisse ebenso mogliche Akti-
vitdten derzeit nicht genannter Geheimdienste,
die Organisierte Kriminalitit sowie Angriffe
extremistischer Organisationen im Auge behal-
ten. Der Verband fordert von der Politik unter
anderem eine Befreiung der Unternehmen von
der derzeit weitgehenden Verschwiegenheits-
pflicht {iber Abhérmafinahmen, Verhandlun-
gen tiber ein No-Spy-Abkommen, eine interna-
tionale Ubereinkunft fiir Zugriffe der Behorden
auf Daten und einen zumindest europaweiten
Schutz fiir Privatverbraucher vor Ausspahung
durch befreundete Geheimdienste. Letzteres
konne dadurch erreicht werden, dass alle EU-
Biirger in den EU-Mitgliedstaaten unter As-
pekten der informationellen Selbstbestimmung
als Inlénder gelten. Damit wiirden sehr viel
strengere Regeln fiir ihre Uberwachung gelten.
Kempf: ,In einem vereinten Europa ist das ge-
genseitige Ausspahen der jeweiligen nationa-
len Staatsbiirger ein absoluter Anachronismus.
Ein kollusives Zusammenwirken der nationa-

len Behorden untereinander und damit eine

faktische Aushebelung des verfassungsrecht-
lich garantierten Fernmeldegeheimnisses und
des Rechts auf informationelle Selbstbestim-
mung darf es nicht geben.” Kempf betonte an-
lasslich der Vorstellung eines Positionspapiers
in Berlin, dass die Unternehmen der Netzwirt-
schaft zur Kooperation mit Sicherheitsbehor-
den gesetzlich verpflichtet seien. Weder fiir
Anlass noch fiir Umfang oder Ausgestaltung
von Abhormafinahmen seien die Unternehmen
verantwortlich. Welche Daten unter welchen
Bedingungen wo und wie erhoben, gesammelt,
verarbeitet und gespeichert wiirden, entschie-
den allein die hierfiir zustandigen staatlichen
Stellen und der Gesetzgeber. Kempf: , Die Un-
ternehmen der Netzwirtschaft haben keinerlei
Interesse daran, sich an der Ausspahung ihrer
Kunden oder anderer Internetnutzer zu betei-
ligen. Sie haben das alleinige Interesse, ihren
Kunden sichere und hoch vertrauenswiirdige
Dienste anbieten zu kénnen. Dabei sind sie be-
strebt, den Schutz von Daten und Kommunika-
tion und die Unversehrtheit der Privatsphare
jederzeit sicherzustellen und Angriffe und Zu-
griffe von auflen zu verhindern. In die Sicher-
heit der Daten ihrer Kunden investieren die
Unternehmen der Netzwirtschaft jahrlich welt-
weit einen zweistelligen Milliardenbetrag.”
Die Vorschlédge im Einzelnen:

1 Transparenz:

Die Bundesregierung sollte schnellstmdglich
iiber den Umfang der tatsdchlichen Abhor-
mafinahmen der Geheimdienste aufklaren und
darlegen, auf welcher Rechtsgrundlage in den
jeweiligen Landern Abhérmafinahmen durch-
gefiihrt werden, in welcher Form die rechtli-
chen Vorgaben jeweils in die Praxis umgesetzt
werden und welche Kontrollmechanismen
greifen, um das behordliche Vorgehen jeweils
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zuverldssig zu iberpriifen und im Bedarfs-
fall einzuschréanken. Unternehmen sollten die
Moglichkeit erhalten, in aggregierter Form
regelmaflig tiber einschldgige Mafinahmen zu
berichten.

2 Rechtssicherheit:

International aktive Unternehmen diirfen nicht
der Unsicherheit ausgesetzt werden, sich zwi-
schen widersprechenden Anforderungen an
die Herausgabe von Daten entscheiden zu
miissen und damit zwangsldufig gegen die
eine oder andere Rechtsordnung zu versto-
fsen. BITKOM fordert die Bundesregierung
und die Mitgliedstaaten der Europiischen
Union deshalb auf, innerhalb der EU und mit
wichtigen Partnerlindern wie den USA eine
internationale Ubereinkunft dariiber zu erzie-
len, welche Auskunftsersuchen von wem und
unter welchen Umstinden zuldssig sind und
nach welchen international zu standardisie-
renden Verfahren Datenweitergaben erfolgen
miissen — und wann sie zu unterbleiben ha-
ben. Ohne Vorliegen eines entsprechenden
Abkommens sollte die Herausgabe von Daten
europdischer Nutzer unzuldssig sein. Etwaige
Auskunftsersuche miissen dabei im Wege eines
Amtshilfeersuchens gegeniiber Staaten und
nicht direkt gegeniiber Unternehmen erfolgen.
Die Politik ist dringend aufgefordert, hier fiir
Rechtssicherheit zu sorgen. Die Bundesregie-
rung soll darauf hinwirken, dass die Verhand-
lungen tiber die Datenschutz-Grundverord-
nung unverziiglich zum Abschluss gebracht
werden. Auflerdem muss es auf internationaler
Ebene so schnell wie moglich Verhandlungen
fiir ein Antispy-Abkommen geben. Die Bun-
desregierung sollte sich fiir die Neuverhand-
lung und nachhaltige Verbesserung des Safe
Harbour Agreements und dessen Vollzug in

den USA einsetzen. Dariiber hinaus sollten bei
den Verhandlungen zur Datenschutzgrundver-
ordnung, zur Transatlantischen Handels- und
Investitionspartnerschaft und zum Daten-
schutzrahmenabkommen zwischen der USA
und der Europaischen Union die Belange des
Datenschutzes und des Datenmanagements
berticksichtigt werden. Nach Abschluss dieser
Verhandlungen sollten bestehende Vereinba-
rungen dahingehend gepriift werden, ob sie
eventuell entbehrlich sind.

3 €uropaweiter Schutz vor Ausspdhung:
Die Regierungen der EU-Mitgliedstaaten miis-
sen einen gemeinsamen Ansatz fiir die Akti-
vitdten ihrer Geheimdienste entwickeln. Alle
EU-Biirger miissen in den EU-Mitgliedstaaten
unter entsprechenden Aspekten als Inldander
gelten. Ein kollusives Zusammenwirken der
nationalen Behorden untereinander und damit
eine faktische Aushebelung des verfassungs-
rechtlich garantierten Fernmeldegeheimnisses
und des Rechts auf informationelle Selbstbe-
stimmung darf es nicht geben.

4 Legitimation und Umfang nachrichten-
dienstlicher Uberwachung kléren:

Legitime Interessen wie etwa Strafverfolgung
und Gefahrenabwehr sind anzuerkennen und
konnen ein Informationsbediirfnis staatli-
cher Stellen grundsétzlich rechtfertigen. Die-
se Rechtfertigung staatlicher Uberwachung
gilt aber nicht schrankenlos. Es ist origindre
Aufgabe der Politik, eine Balance zwischen
der Sicherheit auf der einen und Freiheit des
Einzelnen sowie der Berufsausiibungsfreiheit
der betroffenen Unternehmen auf der ande-
ren Seite zu finden. Ziel der Bundesregierung
sollte es sein, sich auf internationaler Ebene fiir
angemessene Regelungen nachrichtendienst-
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licher Tatigkeiten einzusetzen, um elementare
Grundrechte zu schiitzen und das Vertrauen in
die digitale Welt zu starken.

5 Routing:

Es ist zu priifen, welche Beitrdge zu mehr Da-
tenschutz und Datensicherheit Mafinahmen
im Bereich des Routings grundsétzlich leisten
koénnen. Im Besonderen ist dabei zu untersu-
chen, welche entsprechenden Beitrdge von ei-
nem nationalen Routing oder einem Routing
im Schengen-Raum ausgehen konnen.

6 Wirtschaftsspionage:

Ein unbefugter Zugriff auf Unternehmensge-
heimnisse in der Datenverarbeitung und -iiber-
tragung muss als strafrechtlicher Tatbestand
auch international konsequent verfolgt und
mit angemessenen Schadensersatzanspriichen
unterlegt werden — auch gegeniiber staatlichen
Stellen. Ziel sollte hier auch eine Erweiterung
der vorhandenen Biindnisse um einen gegen-
seitigen Verzicht auf Staats- und Wirtschafts-
spionage sowie Sabotage von kritischen Inf-
rastrukturen und IT-Systemen sein. Dariiber
hinaus sollte sich die Bundesregierung dafiir
stark machen, dass Wirtschaftsspionage inter-
national gedchtet und ein Abkommen verab-
schiedet wird, dessen Unterzeichnerstaaten
verbindlich erklaren, zumindest untereinander
kiinftig auf jedwede Wirtschaftsspionage zu
verzichten und sich bei der grenziiberschreiten-
den Strafverfolgung einschlagiger Tatbestande
gegenseitig bestmdglich zu unterstiitzen.

7 Sicherheitsbewusstsein:

Die Unternehmen in Deutschland und in Eu-
ropa miissen jederzeit im Stande sein, ihre Da-
ten und die Daten ihrer Kunden in der Art zu

schiitzen. Sinnvolle Mittel dazu kénnen z.B. die
Nutzung von verschliisseltem Datenverkehr
oder die Ablage von Daten nur in geschiitz-
ten Bereichen sowie Data Leakage Prevention
sein. Eine weitere Sensibilisierung, Medien-
kompetenz, offentliche und private Initiativen
zur Erhohung der Sicherheit ist zu begriifSen.
Die Allianz fiir Cybersicherheit und der Ver-
ein Deutschland Sicher im Netz tritt fiir eine
Starkung der Sicherheitskultur in Deutschland
ein und leistet Beitrdge, alle privaten und ge-
schéftlichen IT-Nutzer zum Selbstschutz zu
befdhigen. Es werden auch Schulungen oder
Weiterbildungsmafinahmen unterstiitzt, die
Unternehmensmitarbeiter und Biirger in die
Lage versetzen, mit sensiblen Daten richtig um-
zugehen und auch etwa bei der Datenspeiche-
rung oder deren Bekanntgabe tiber mogliche
Folgen informiert sind.

8 IT-Strateqgie:

Die neu gebildete Bundesregierung sollte ge-
meinsam mit den Branchenvertretern eine Stra-
tegie zur Starkung des IT-Standorts Deutsch-
land entwickeln und umsetzen. Damit sollen
die enormen Chancen, die sich mit der Digita-
lisierung fiir den Standort Deutschland verbin-
den, betont und genutzt werden.

2 Nationaler Rat:

BITKOM regt an, dhnlich dem Nationalen Ethi-
krat einen Kreis von Personlichkeiten einzurich-
ten, der in der Lage ist, Orientierungshilfe bei der
Weiterentwicklung der digitalen Welt und der
Ausformulierung des entsprechenden Rechts-
rahmens und seiner Umsetzung zu geben.
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€x-Banker der UBS in
ltalien festgenommen

Ein ehemaliger Spitzenbanker der Schweizer
Grofsbank UBS ist in Italien wegen mutmaflicher
Beihilfe zur Steuerflucht festgenommen worden.
Gegen Raoul Weil, einst die Nummer drei in der
Fiihrungsriege der UBS, lag nach Angaben eines
US-Vertreters ein internationaler Haftbefehl vor.
Ihm droht nun die Auslieferung an die USA, wo
ihm der Prozess gemacht werden soll. Weil war
im Jahr 2008 vor einem US-Gericht in Florida
angeklagt worden, an Steuerhinterziehung in
Milliardenhohe beteiligt gewesen zu sein. Der
Banker war zwischen 2002 und 2007 fiir das
grenziiberschreitende Privatkundengeschift der
UBS zustiandig gewesen und soll in dieser Funk-
tion reichen Amerikanern geholfen haben, ihr
Vermogen am Fiskus vorbei in der Schweiz zu
verstecken. Ein US-Bundesrichter erklarte Weil
spater als Fliichtigen und lie} ihn auf die Inter-
pol-Fahndungsliste setzen. Laut Anklageschrift
sollen rund 20 Mrd. US-$ vor den Steuerbehor-
den verheimlicht worden sein. Die Festnahme in
Italien zeigt nach Ansicht von Dan Levy, einem
ehemaligen US-Bundesstrafverfolger, dass ,es
eine reale Gefahr fiir Schweizer Banker im Faden-
kreuz der US-Ermittler sei, in ein anderes Land
zu reisen”. Im Kampf gegen die Steuerhinterzie-
hung zeige sich, , wie geduldig und beharrlich
das US-Justizministerium” solche Falle verfolge.
Weil, der in seiner Sparte rund 20.000 US-Kunden
betreute, soll das grenziiberschreitende Geschaft
der UBS als ,,Giftmiill” bezeichnet haben. Er ord-
nete laut Anklageschrift an, dass Mitarbeiter in
der Schweiz ihre grenziiberschreitenden Dienst-
leistungen ausweiten, obwohl er wusste, dass die
Banker damit gegen US-Gesetze verstoflen. Weils
Anwalt stand fir einen Kommentar nicht zur
Verfiigung. Im Jahr 2009 hatte ein Anwalt Weils
dem Wall Street Journal gesagt, dass sein Man-
dant ein unschuldiges Opfer eines politischen
Streits zwischen den USA und der Schweiz sei.

Eine UBS-Sprecherin teilte mit, dass Weil nach
der Anklage von seinen Pflichten bei der Bank
entbunden worden war. UBS hatte im Jahr 2009
zugegeben, US-Steuerzahlern dabei geholfen
zu haben, Geld im Ausland zu verstecken. Die
Bank zahlte 780 Mio. US-$ Strafe und handigte
die Namen von mehr als 4.400 Amerikanern aus,
die in der Schweiz geheime Konten unterhiel-
ten. Im Gegenzug dafiir, dass sie das Schweizer
Bankgeheimnis in dem Fall liiftete, entging sie
einem Strafverfahren. Seitdem haben sich mehr
als 38.000 US-Steuerzahler freiwillig beim Fiskus
gemeldet und geheime Auslandskonten ange-
zeigt. Die US-Regierung hat dadurch mehr als
5,5 Mrd. US-$ hinterzogener Steuern eingetrieben
und weitere 5 Milliarden Dollar diirften noch fol-
gen. Das élteste Bankhaus der Schweiz, Wegelin
& Co, musste jiingst schlieffen, nachdem es sich
der Beihilfe zur Steuerflucht in Hohe von mehr
als 1,2 Mrd. US-$ schuldig bekannt hatte. Im Au-
gust stellten die USA und die Schweiz ein neu-
es Programm vor, nach dem Schweizer Banken,
gegen die bisher noch keine Ermittlungen laufen,
versteckte Vermdgen von Amerikanern freiwil-
lig offenlegen und entsprechende Strafen zahlen
konnen. Hunderte von Banken diirften sich an
dem Programm beteiligen.

Compliance-Profi Renz
verldsst Helaba

Nach mehr als zehn Jahren als Compliance-Be-

auftragter der Landesbank Hessen-Thiiringen
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Girozentrale (Helaba) hat sich Hartmut Renz
dazu entschieden, die Bank zum 31.10.2013 zu
verlassen. Das Frankfurter Institut verliert damit
einen der profiliertesten Compliance-Experten,
der insbesondere im Bereich der Wertpapier-
Compliance Pionierarbeit geleistet hat. Renz hat
in Heidelberg Rechtswissenschaften studiert. Er
ist Rechtsanwalt und war seit 2003 als Leiter der
Compliance-Stelle Kapitalmarkt bei der Helaba
tatig. Davor leitete er die Investment Banking-
Grundsatzabteilung der DZ Bank AG und war fiir
die Betreuung kapitalmarktrechtlicher Fragestel-
lungen verantwortlich. Seine berufliche Karriere
begann Renz beim BVI Bundesverband Invest-
ment und Asset Management, wo er sich mit Fra-
gen zur Altersversorgung auf Investmentfonds-
basis beschaftigte. Hartmut Renz halt seit Jahren
Seminare zu kapitalmarktrechtlichen Themen
und Grundsatzfragen des Wertpapiergeschifts,
publiziert regelmafiig zu diesen Fragestellungen
und ist u.a. Mitherausgeber einer Praxiskom-
mentierung zur Wertpapiercompliance. Dariiber
hinaus ist er Dozent an der Frankfurt School of
Finance and Management im Rahmen des ,Cer-
tified Compliance Professional Programs (CCP)”
sowie an der Universitat St. Gallen, Schweiz, im
Rahmen des ,, Executive Master of Business Law
Programs (M.B.L.)”. Ferner ist er Mitglied des
Sanktionsausschusses der Frankfurter Wertpa-
pierborse.

Neuer Compliance-Chef
bei Paymill

Jorge Camacho (Foto) ist neuer Head of Risk &
Compliance des Online-Payment-Dienstleisters
Paymill. Er kommt von Facebook, wo er in den
vergangenen drei Jahren das Risikomanagement
sowie Legal & Compliance verantwortete. Zu
seinen neuen Aufgaben gehoren insbesondere
die Risikosteuerung und -iiberwachung sowie

die Betrugspravention. Camacho kann auf iiber

sieben Jahre Erfahrungen im Risikomanagement
und in der Betrugsanalyse zuriickblicken. Der
35-jahrige Jurist war zuletzt Leiter EMEA fiir
den Compliance-Bereich des Social Networks
Facebook. Davor arbeitete er bei PayPal, wo er
umfangreiche Erfahrung in der Online-Payment-
Branche sammelte. Innerhalb des Credit Risk
Departments betreute er grofie Handler in Sa-
chen Betrugspravention im Raum DACH, Grof-
britannien und Spanien. Der Miinchner Online-
Payment-Anbieter Paymill freut sich {iber den
kompetenten Risk Management-Experten: ,Mit
Jorge holen wir uns einen extrem erfahrenen
Spezialisten mit ins Boot. Wir sind tiberzeugt,
dass unser Team mit dieser Verstirkung den
Service im Bereich Risk Management weiter aus-
bauen kann und wir auch hier neue Wege gehen
konnen”, erklart Mark Fabian Henkel, Mitgriin-
der und Geschéftsfithrer von Paymill.

CCO Gores geht zur
Deutschen Bank

Dr. Ulrich Gores (40), Chief Compliance Officer
(CCO) & Group General Counsel der Erste Group
Bank AG, steht vor einem Wechsel zur Deutschen
Bank, wo er die weltweite Verantwortung fiir
Anti-Geldwésche und Financial Crime {iberneh-
men soll. In dieser Funktion wird er direkt an den
Vorstand Dr. Stephan Leithner berichten. And-
reas Born, bislang Konzerngeldwasche-Beauf-
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tragter der Deutschen Bank, geht nach mehr als
30 Jahren bei der Bank zum Jahresende auf eige-
nen Wunsch in den Ruhestand. Gores wechselte
2010 von der Commerzbank nach Wien zur Erste
Group, wo er konzernweit die Bereiche Compli-
ance, Legal, Security, Datenschutz und das Ma-
nagement von Reputationsrisiken restrukturiert
hat und verantwortet. Fiir die Commerzbank
war er im Geschéftsbereich Group Compliance
in verschiedenen Fiihrungspositionen im In- und
Ausland tatig, u.a. als Regional Head in den USA,
zuletzt als stellvertretender Head of Group Com-
pliance. Von 2005 bis 2007 war er bei der WestLB
AG in Diisseldorf titig. Als Global Head Private
Banking Compliance war er global zustandig fiir
die Betreuung samtlicher Private-Banking-Akti-
vititen des WestLB-Konzerns aus Compliance-
Sicht.

Barclays verliert
Compliance-Chef

Bei der britischen Grofilbank Barclays geht
Compliance-Chef Hector Sants von Bord. Sants
fehlte bei Barclays wegen Krankheit schon seit
einigen Wochen. Als Grund hatte er damals
den hohen Stresspegel genannt, weshalb er
iiberarbeitet gewesen sei. Eigentlich sollte er
nach einer Auszeit im Januar seinen Job weiter
machen. Nun hief3 es, dass er kurzfristig nicht
in der Lage sei, die Arbeit wieder aufzuneh-
men. Aus diesem Grund habe er sich zur Kiin-
digung entschieden. Bis auf Weiteres soll die
Arbeit von Sants, zu der im Wesentlichen die
Einhaltung von Richtlinien und Gesetzen zahl-
te, Allen Meyer tibernehmen. Meyer ist Com-
pliance-Chef der Investmentbank von Barclays.
Der endgiiltige Riickzug Sants folgt nur zehn
Monate auf seinen Einstieg bei der britischen
Grofibank. Sants sollte als ehemaliger Chef der
britischen Finanzmarktaufsicht FSA die ange-

knacksten Bande zu den Behdrden wieder kit-
ten. Er war in den Vorstand der Bank eingezo-
gen und berichtete direkt an CEO Jenkins.

RBS-CCO wird Berater

Ashley Kovas, zuletzt Head of Compliance Poli-
cy bei der Royal Bank of Scotland (RBS), ist bei
der auf Regulierungsfragen spezialisierte Be-
ratungsgesellschaft Bovill eingestiegen. Bei der
RBS Group war Ashley auch federfiihrend an der
Entwicklung und Implementierung eines unter-
nehmensweiten Risk Framework beteiligt. Zuvor
war er u.a. fiir Prudential und KPMG tatig und
arbeitete acht Jahre bei der britischen Finanzauf-
sicht FSA.

Zimmerli neuver
Compliance-Chef
der SFAMA

Thomas Zimmerli (43) ist neuer Senior Legal
Counsel und stellvertretender Geschiftsfiihrer
bei der Swiss Funds & Asset Management Asso-
ciation (SFAMA). Er folgt damit auf Hans Tscha-
ni, der Ende 2013 pensioniert wird. Zimmerli ist
ein ausgewiesener Experte in Compliance- und
Rechtsfragen im Bereich kollektiver Kapitalan-
lagen. Er arbeitete zuletzt als Leiter Compliance
Executive Director, bei der UBS Fund Manage-
ment (Switzerland) AG, wo er seit 1999 verschie-
dene Funktionen ausiibte. Er verfiigt iiber das
Anwaltspatent des Kantons Bern und absolvierte
den Nachdiplomkurs DAS Compliance Manage-
ment am Institut fiir Finanzdienstleistungen IFZ
Zug der Hochschule Luzern. Zudem ist er Do-
zent an der Swiss Fund Academy und am IFZ.
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FUhrungswechsel beim
LKA-NRW

Die NRW-Polizei bekampft konsequent die Com-
puter- und Internetkriminalitét. ,Cyber-Crime ist
eine wachsende Gefahr fiir die Gesellschaft. Des-
halb setzen wir hier einen strategischen Schwer-
punkt. Im Cybercrime-Kompetenzzentrum des
Landeskriminalamtes wird mit rund 100 spezi-
alisierten Polizeibeamten, Wissenschaftlern und
Technikern das Expertenwissen gebiindelt”,
sagte NRW-Innenminister Ralf Jager bei der
Verabschiedung des bisherigen Direktors des
Landeskriminalamtes Wolfgang Gatzke und der
Amtseinfithrung des Nachfolgers Uwe Jacob.
,Dazu haben wir in allen 47 Kreispolizeibehor-
den spezielle Ermittlungsdienststellen eingerich-
tet und IT-Fachleute eingestellt. Dariiber hinaus
intensivieren wir die Aus- und Fortbildung aller
Polizeibeamtinnen und -beamten zum Thema
Cybercrime.” In den ersten zehn Monaten dieses
Jahres gab es 23.104 Félle von Computerkrimi-
nalitat in NRW. Das sind 22 Prozent mehr als im
gleichen Zeitraum des Vorjahres (+ 4.273 Félle).
Insbesondere bei Straftaten der Datenverdnde-
rung und Computersabotage gab es einen deut-
lichen Anstieg um rund 60 Prozent auf nunmehr
5.963 Fille. , Es gibt mittlerweile kaum noch eine
Straftat, die ohne Nutzung moderner Informa-
tions- und Kommunikationstechnik begangen
wird. Und wenn es nur das Mobiltelefon ist”, er-
Klarte der Innenminister. Das Cybercrime-Kom-
petenzzentrum im LKA Diisseldorf hilft mit mo-
dernster Technik, Kriminelle aus der Anonymitat
des Internets zu bringen, die frither unentdeckt
geblieben waren. Fiir Unternehmen und Behor-
den in NRW ist das Kompetenzzentrum zentrale
Ansprechstelle. Knapp 500 Mal nutzten Unter-
nehmen und Behorden bis Ende Oktober das
Wissen der Cybercrime-Experten bei Hacking-
oder DDOS-Attacken. Im Jahr zuvor waren es
zum gleichen Zeitpunkt rund 200 Anfragen. Die
Experten beraten kompetent im Schadensfall

und bei einer vermuteten Straftat. Sie leiten erste

Schritte ein, um weitere Schaden zu verhindern
und Straftaten zu verfolgen. ,Mit dem erfahrenen
Kriminalisten Uwe Jacob ist ein Garant dafiir ge-
geben, dass das LKA weiterhin bei der Krimina-
litatsbekampfung des sich rasant entwickelnden
Cybercrime Schritt halt”, hob Jager hervor. Im
LKA ist der 57-jahrige Jacob kein Unbekannter.
Er leitete dort bereits 2007 das Dezernat Krimi-
nalitdtsangelegenheiten und ab 2009 die Abtei-
lung fiir Ermittlungsunterstiitzung. Seit 2010 ist
Jacob im Innenministerium fiir Kriminalitatsbe-
kampfung und die strategische Ausrichtung der
Kriminalpolizei zustdndig. , Uwe Jacob besitzt
herausragende kriminalpolizeiliche Kompetenz
und praktische Erfahrungen aus vielen Bereichen
der Polizei”, charakterisierte Jager den neuen
LKA-Chef. Jager dankte dem scheidenden LKA-
Direktor Wolfgang Gatzke fiir seine erfolgreiche
Arbeit. ,Wolfgang Gatzke ist ein souveraner und
anerkannter Fachmann im In- und Ausland in al-
len Bereichen der Kriminalitdtsbekdmpfung, ein
brillanter Analytiker und ein stets sachlich und
fachlich argumentierender Gesprachspartner”.
Unter seiner Leitung hat sich auch das Kriminal-
wissenschaftliche und -technische Institut (KTT)
des LKA auf neue Anforderungen ausgerichtet.
So wurde der DNA-Untersuchungsbereich von
30 auf 70 Wissenschaftler und technische Assis-
tenten ausgeweitet, um die standig steigende An-
zahl der DNA-Untersuchungsantrage qualifiziert
zu bewiltigen. Mit dem Cybercrime-Kompetenz-
zentrum setzte Gatzke einen deutlichen Schwer-
punkt in diesem Bereich. Diesem Vorbild folgten
mittlerweile fast alle anderen Lander und das
BKA. Uwe Jacob will an der erfolgreichen Arbeit
von Wolfgang Gatzke ankniipfen.
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Termine

Zertifikatkurs:

Basis Seminar Compliance 2013
Termin: 10. — 11. Dezember 2013

Ort: Miinster

Gebiihr: 1.290 EUR

Info: www.ca-seminare.de

Zertifikatkurs:

Compliance Officer (Univ.)

Termin: 14. Marz 2014

Ort: Universitdt Augsburg (ZWW)

Gebiihr: 6.250 EUR (inkl. Priffungsunterlagen)
Info: www.zww.uni-augsburg.de/finance
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Fraud Prevention

Termin: 20. Marz 2014

Ort: Frankfurt/Main

Gebiihr: 1.050 EUR (inkl. Priffungsunterlagen)
Info: www.forum-institut.de

Fachtagung:

Compliance for Banks

Termin: 26. - 27. Marz 2014

Ort: KoIn

Gebiihr: 149 EUR (fiir Banker)

Info: www.compliance-fachtagung.de
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